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O PUBLIKACIJI

Niniejsze opracowanie NIST IR 8320_wer. 1.0_PL, Zabezpieczenia sprzetowe:
Wprowadzenie do warstwowego podejscia do bezpieczenstwa platform dla zastosowan w

przetwarzaniu chmurowym i brzegowym, stanowi ttumaczenie publikacji NIST IR 8320,

Hardware-Enabled Security: Enabling a Layered Approach to Platform Security for Cloud and

Edge Computing Use Cases, i opracowane zostato za zgoda National Institute of Science

and Technology.

Przytaczane i cytowane w publikacji przepisy, okolniki, rozporzadzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosz3 sie, o ile nie zaznaczono
inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany fragment ma
przetozenie lub odpowiednik w polskim porzadku prawnym lub normalizacyjnym,

wowczas informacje te wskazane sg bezposrednio w tekscie lub w przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w oryginalnej (angielskiej) wersji

dokumentu, na podstawie ktérego powstaty niniejsze zalecenia.

Tam, gdzie to byto mozliwe i nie budzito kontrowers;ji, nazwy rél i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim?. Do wszystkich

tych rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sa

w dokumencie Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sa

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma réwniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sg najlepsze z dostepnych
w danej dziedzinie. Taka identyfikacja nie stanowi rekomendacji, poparcia ani nie ma
na celu sugerowania, ze dane podmioty, materiaty lub urzadzenia sg bezwzglednie

najlepsze z dostepnych dla osiggniecia danego celu.

1 Kluczowi uczestnicy zarzadzania ryzykiem - patrz: Narodowe Standardy Cyberbezpieczefstwa
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STRESZCZENIE

W dzisiejszych centrach danych w chmurze i w przetwarzaniu brzegowym, powierzchnie
podatne na ataki ulegty zmianie, a w niektorych przypadkach znacznie sie zwiekszyty.
Jednoczesnie hakerstwo stato sie powszechne, a wiekszos¢ implementacji Srodkéw
bezpieczenstwa nie jest spojna ani koherentna. Podstawg kazdej strategii bezpieczenstwa
centrum danych lub przetwarzania brzegowego powinno by¢ zabezpieczenie platformy,
na ktorej dane i procesy beda wykonywane i dostepne. Platforma fizyczna stanowi
pierwszg warstwe dla kazdego warstwowego podejscia do bezpieczenstwa i zapewnia
wstepng ochrone, ktéra umozliwia zaufanie zabezpieczeniom wyzszego poziomu.

W niniejszej publikacji przedstawiono techniki i technologie zabezpieczen sprzetowych,
ktoére umozliwiajg poprawe bezpieczenstwa platform i ochrone danych w centrach

danych w chmurze i podczas przetwarzania brzegowego.

StOWA KLUCZOWE

przetwarzanie poufne (ang. confidential computing); kontener (ang. container);
zabezpieczenia sprzetowe (ang. hardware-enabled security); sprzetowy modut
zabezpieczen (ang. hardware security module - HSM); bezpieczna enklawa (ang. secure
enclave); zaufane srodowisko wykonawcze (ang. trusted execution environment TEE);

modut TPM (ang. trusted platform module - TPM); wirtualizacja (ang. virtualization).

ZASTRZEZENIE

Wszelkie wzmianki o produktach komercyjnych lub odniesienia do organizacji
komercyjnych maja charakter wytacznie informacyjny. Nie oznaczajg one
rekomendacji ani poparcia z naszej strony T, ani tez nie oznaczaja, ze wspomniane

produkty sg bezwzglednie najlepszymi dostepnymi produktami do danego celu

ODBIORCY

Gtéwnymi odbiorcami tego raportu sa specjalisci ds. bezpieczenstwa, tacy jak
inzynierowie bezpieczenstwa i architekci; administratorzy systeméw i inni specjalisci
ds. technologii informatycznych dla dostawcéw ustug w chmurze, a takze
deweloperzy sprzetu (ang. hardware), oprogramowania uktadowego (ang. firmware)

i oprogramowania (ang. software), ktorzy moga by¢ w stanie wykorzystac sprzetowe
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techniki i technologie bezpieczenstwa w celu poprawy bezpieczenstwa platform dla

centrow danych w chmurze i przetwarzania brzegowego.

INFORMACJA O ZNAKACH TOWAROWYCH

Wszystkie zastrzezone znaki towarowe lub znaki towarowe nalezg do

odpowiednich organizacji.

INFORMACJA O UJAWNIENIU PATENTOW

UWAGA: Laboratorium informatyczne (ang. Information Technology Laboratory - ITL)
zwrdcito sie do wtascicieli zastrzezen patentowych, ktérych wykorzystanie moze by¢
konieczne w celu zapewnienia zgodnosci z wytycznymi lub wymogami niniejszej publikacji,
o ujawnienie ITL takich zastrzezen patentowych. Jednak posiadacze patentéw nie sq
zobowigzani do odpowiadania na wezwania ITL dotyczqce patentéw, a ITL nie podjeto sie
wyszukiwania patentéw w celu zidentyfikowania, ktore z nich, jesli w ogdle, mogq miec¢

zastosowanie w niniejszej publikacji.

Na dzien publikacji i po wystosowaniu wezwania (wezwan) do wskazania zastrzezen
patentowych, ktérych wykorzystanie moze by¢ konieczne w celu zapewnienia zgodnosci
z rekomendacjami lub wskazéwkami niniejszej publikacji, ITL nie zidentyfikowato zadnych

takich zastrzezen patentowych.

ITL nie gwarantuje ani nie sugeruje, ze w celu unikniecia naruszenia patentéw przy

korzystaniu z niniejszej publikacji nie sq konieczne licencje.
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1. WPROWADZENIE

W centrach danych i przetwarzaniu brzegowym istniejg trzy istotne czynniki, ktére
wptywajg na bezpieczenstwo: (1) wprowadzenie miliardéw podtaczonych urzadzen

i szersze wykorzystanie chmur obliczeniowych znacznie zwiekszyto powierzchnie
podatne na ataki; (2) hakerstwo stato sie zjawiskiem powszechnym dzieki
zaawansowanym i ewoluujgcym technikom naruszania bezpieczenstwa danych; oraz
(3) rozwigzania sktadajace sie z wielu technologii pochodzacych od réznych
dostawcow skutkujg brakiem spéjnych i konsekwentnych implementacji srodkéw
bezpieczenstwa. Z uwagi na te czynniki, podstawg strategii bezpieczenstwa centrum
danych lub przetwarzania brzegowego powinno by¢ skonsolidowane podejscie do
kompleksowego zabezpieczania catych systemow, w tym platform sprzetowych, na

ktérych wykonywane sg procesy i do ktérych uzyskiwany jest dostep.

W niniejszym dokumencie platformgq sprzetowgq jest serwer (np. serwer aplikacji,
serwer pamieci masowej, serwer wirtualizacji) w centrum danych lub w osrodku
przetwarzania brzegowego. Platforma sprzetowa serwera, zwana réwniez platformqg
serwera, stanowi pierwszg czes¢ warstwowego modelu bezpieczenstwa.
Zabezpieczenia sprzetowe - zabezpieczenia oparte na platformie sprzetowej - moga
stanowi¢ solidniejsza podstawe niz zabezpieczenia zapewniane przez
oprogramowanie lub oprogramowanie uktadowe, ktére majg wieksza powierzchnie
podatng na ataki i moga by¢ stosunkowo tatwo modyfikowane. Sprzetowe Zrédto
zaufania (ang. Root of Trust - RoT) moze stanowi¢ mniejszg powierzchnie podatna na
ataki, jesli zostanie zaimplementowane przy uzyciu matej bazy kodu. Istniejace
implementacje zabezpieczeh mogg zostac ulepszone poprzez zapewnienie warstwy
bazowej, stabilnego i niezmiennego modutu sprzetowego, ktory taczy weryfikacje
oprogramowania i oprogramowania uktadowego poczawszy od sprzetu az do
przestrzeni aplikacji lub okreslonego srodka bezpieczenstwa. W ten sposéb mozna
jeszcze bardziej zaufac istniejgcym mechanizmom bezpieczenstwa, aby osiggnac swoje
cele w zakresie bezpieczenstwa bez kompromitacji, nawet w przypadku braku

zabezpieczen fizycznych lub atakéw pochodzacych z warstwy oprogramowania.
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W niniejszym dokumencie oméwiono sprzetowe techniki i technologie zabezpieczen,

ktére umozliwiajg poprawe bezpieczenstwa platformy serwera i ochrone danych

w centrach danych w chmurze i w podczas przetwarzania brzegowego. Pozostata

czes$¢ niniejszej publikacji obejmuje nastepujace tematy:

W rozdziale 2 przedstawiono przeglad zabezpieczen platformy sprzetowe;.
W rozdziale 3 omoéwiono pomiary i weryfikacje integralnosci platformy.

W rozdziale 4 omdéwiono ataki na sSrodowisko uruchomieniowe

oprogramowania i mechanizmy ochrony przed nimi.

W rozdziale 5 oméwiono ochrone danych w uzyciu, znang réwniez jako

przetwarzanie poufne.

W rozdziale 6 przeanalizowano ustugi wystawiania atestacji zdalnego, ktére
umozliwiajg zestawianie pomiaréw integralnosci platformy w celu utatwienia

weryfikacji integralnosci.

W rozdziale 7 opisano szereg scenariuszy wykorzystania chmury obliczeniowej,

w ramach ktérych zastosowano zabezpieczenia sprzetowe.

W rozdziale 8 okreslono kolejne dziatania z oraz sposéb, w jaki inne podmioty

mogg wnies$¢ swoj wkiad.
W rozdziale ,Referencje” znajduije sie lista Zrodet cytowanych w niniejszym raporcie.
W zataczniku A opisano przyktady technologii niezaleznych od dostawcy.

W zatacznikach od B do F opisano przyktady technologii, odpowiednio, firm
Intel, AMD, Arm, Cisco i IBM.

W zataczniku G znajduje sie lista akroniméw i skrétéw uzytych w raporcie.

W zataczniku H znajduje sie stownik wybranych terminéw uzytych w publikacji.
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W miare rozwoju technologii i mozliwosci w zakresie bezpieczenstwa, stale
poszukiwane s3 opinie spotecznosci na temat poruszany w publikacji i oczekiwane sg

dodatkowe przyktady technologii od innych firm.

Niniejszy dokument nie odnosi sie do innych platform, takich jak laptopy, komputery
stacjonarne, urzadzenia mobilne lub urzadzenia w ramach Internetu rzeczy (ang.
Internet of Things - loT), jednak praktyki zawarte w tym dokumencie mozna

dostosowac do tych platform i zwigzanych z nimi zastosowan.
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2. PRZEGLAD ZABEZPIECZEN PLATFORMY SPRZETOWE)J

Zagrozenia dotyczace centrow danych ewoluowaty w ostatnich latach, wraz

z powstaniem bardziej zaawansowanych powierzchni podatnych na atak i bardziej
trwatych mechanizmoéw atakéw. Wraz ze wzrostem uwagi poswiecanej wysokiemu
poziomowi bezpieczenstwa oprogramowania, atakujacy schodza coraz nizej w stosie
platformy, zmuszajac administratoréw bezpieczenstwa do zajmowania sie réznymi
atakami, ktére zagrazajg oprogramowaniu uktadowemu i sprzetowi platformy.

Zagrozenia te mogg powodowac:

¢ Nieautoryzowany dostep i potencjalnie zdobycie wrazliwych danych platformy
lub uzytkownikéw, w tym bezposredni fizyczny dostep do modutéw pamieci
DIMM (ang. Dual In-Line Memory Module - DIMM).

¢ Modyfikacje oprogramowania uktadowego platformy, np. interfejsu UEFI (ang.
Unified Extensible Firmware Interface - UEFI) / podstawowego systemu
wejscia/wyijscia (ang. Basic Input/Output System - BIOS), kontrolera BMC (ang.
Board Management Controller - BMC), uktadu ME (ang. Manageability Engine -
ME), potaczenia PCl Express (ang. Peripheral Component Interconnect Express -

PCle) i r6znych kart akceleratoréw.

e Przechwytywanie tancucha dostaw poprzez fizyczng zamiane oprogramowania

uktadowego lub sprzetu na ztosliwe wersje.

e Dostep do danych lub wykonywanie kodu poza granicami geopolitycznymi lub

innymi granicami podlegajacymi regulacjom prawnym.

e Obejscie mechanizmow bezpieczenstwa opartych na oprogramowaniu lub

oprogramowaniu uktadowym.

Na przyktad wirus LoJax, odkryty w sierpniu 2018 r., jest zto$liwym programem
atakujgcym interfejs UEFI, co umozliwia mu ciggte utrzymywanie sie w warstwie
oprogramowania uktadowego pomimo ponownych instalacji systemu
operacyjnego, a tym samym pozostaje niewidoczny dla standardowych skaneréw

antywirusowych opartych na jadrze systemu [1]. Ataki te mogg by¢ niszczycielskie dla
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Srodowisk opartych na chmurze, poniewaz czesto wymagaja przebudowy lub
wymiany serwera po serwerze, co moze trwac tygodniami. Ataki te, cho¢ wciaz nie sg
nagminne, staja sie coraz czestsze, poniewaz atakujacy staja sie coraz

bardziej wyrafinowani.

Obcigzenia (ang. workloads)? podlegajace okreslonym regulacjom lub zawierajace
wrazliwe dane stanowig dodatkowe wyzwania w zakresie bezpieczenstwa

w przypadku chmur obstugujacych wielu uzytkownikéw. Wirtualizacja i kontenery
znacznie zwiekszaja wydajnos¢, zdolnos¢ adaptacji i skalowalno$é, jednak technologie
te powoduja koncentracje obcigzen na mniejszej liczbie platform fizycznych

i wprowadzajg dynamiczng migracje obcigzen i danych miedzy tymi platformami.
Dlatego przyjecie rozwigzania opartego na chmurze skutkuje utratg przez
uzytkownikéw widocznosci i sterowania platformami obstugujacymi zwirtualizowane
obciagzenia i dane, a takze wprowadza koniecznos¢ korzystania z zewnetrznych
administratoréw infrastruktury. Dostawcy i uzytkownicy chmury stosujg model
wspotodpowiedzialnosci, w ktérym kazda ze stron odpowiada za rézne aspekty
ogolnej implementacji. Dostawcy ustug w chmurze mogg udostepniac informacje
zZwigzane z bezpieczenstwem infrastruktury i mozliwosciami platformy, aby zapewnié
swoim najemcom gwarancje bezpieczenstwa. Co wiecej, dostawcy ustug w chmurze
czesto maja centra danych, ktére przekraczajg wiele granic geopolitycznych, narazajac
wtascicieli obcigzen na konieczno$¢ zapewnienia zgodnosci ze skomplikowanymi
przepisami ustawowymi i wykonawczymi obowigzujgcymi w wielu krajach. Dzieje sie
tak zwtaszcza w przypadku architektury chmury hybrydowej, w ktoérej
wykorzystywanych jest wielu dostawcéw infrastruktury, a kazdy z nich ma wtasna

konfiguracje infrastruktury i sposéb zarzadzania nia.

Bez fizycznej kontroli nad funkcjami poufnego przetwarzania lub korzystania z nich,
a takze bez wgladu w konfiguracje platformy, wdrozenie konwencjonalnych

najlepszych praktyk w zakresie bezpieczenstwa i wymogow regulacyjnych staje sie

2 Obciagzenia to procesy obliczeniowe, ktére dziataja w réznych érodowiskach i realizujg okreslone
zadania. Obcigzenia dziatajg zaréwno na serwerach fizycznych, jak i wirtualnych i moga dynamicznie
przenosi¢ sie miedzy Srodowiskami w zaleznosci od potrzeb obliczeniowych.
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trudne lub niemozliwe. Ze wzgledu na przepisy wprowadzajace wysokie kary za ich
nieprzestrzeganie, wiedza o tym, gdzie mozna uzyska¢ dostep do danych i kontrola
nad tym, jest wazniejsza niz kiedykolwiek wczesniej. Gtéwne wyzwania stojace przed
specjalistami ds. bezpieczenstwa obejmujg ochrone obcigzen przed ogdlnymi
zagrozeniami dla bezpieczenstwa, ryzyko utraty lub ujawnienia danych w przypadku

ich naruszenia oraz zachowanie zgodnosci z przepisami.

Istniejace srodki tagodzace zagrozenia dla serweréw w chmurze s czesto oparte na
oprogramowaniu uktadowym lub oprogramowaniu (aplikacjach), co czyni je podatnymi
na te same strategie ataku. Na przyktad, jesli podatnosci oprogramowania uktadowego
mozna skutecznie wykorzystaé, srodki bezpieczenstwa oparte na tym oprogramowaniu
mozna najprawdopodobniej obejs¢ w ten sam sposéb. Techniki zabezpieczen oparte na
sprzecie moga pomoc w ograniczeniu tych zagrozen poprzez ustanowienie i utrzymanie
zaufania do platformy - gwarancji integralnosci podstawowej konfiguracji platformy,

w tym sprzetu, oprogramowania uktadowego i oprogramowania. Zapewniajac taka
gwarancje, administratorzy bezpieczenstwa mogg uzyskac poziom widocznosci

i kontroli nad tym, gdzie dozwolony jest dostep do wrazliwych obcigzen i danych.
Technologie zabezpieczajace platformy, ktére ustanawiajg zaufanie do niej, moga
wysyta¢ powiadomienia o wykrytych btedach integralnosci, a nawet samodzielnie je
korygowad. Konfiguracje platformy moga by¢ automatycznie przywracane do

zaufanego stanu, zapewniajac platformie odpornos$¢ na ataki.

Aby osiggnac niezbedne $rodki bezpieczenstwa, jako punkt wyjscia mozna wykorzystaé
sprzetowe Zrédto zaufania (ang. Root of Trust - RoT), ktore jest domysinie zaufane.
Sprzetowe Srodki bezpieczenstwa mogg stanowi¢ podstawe do zapewnienia
integralnosci platformy. Potaczenie tych funkcji z mozliwosciag tworzenia
weryfikowalnych dowodow na to, ze mechanizmy kontroli integralnosci zostaty
wdrozone i pomyslnie uzyte, stanowi podstawe do stworzenia zaufanej platformy.
Minimalizacja zakresu RoT oznacza zmniejszenie liczby modutéw lub technologii, ktére

musza by¢ domyslnie zaufane. Znacznie zmniejsza to powierzchnie podatng na atak.
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Platformy, w ktérych zabezpieczono bazowe oprogramowanie uktadowe

i konfiguracje, zapewniaja mozliwos¢ rozszerzenia zaufania na wyzsze poziomy stosu
oprogramowania. Zweryfikowane oprogramowanie uktadowe platformy moze z kolei
zweryfikowad¢ modut tadujacy rozruch systemu operacyjnego, ktéry moze nastepnie
sprawdzi¢ inne komponenty oprogramowania, az do samego systemu operacyjnego

i warstw srodowiska uruchomieniowego funkcji hypervisor lub kontenera. Opisane
tutaj zaufanie przechodnie jest zgodne z koncepcjg taricucha zaufania (ang. Chain of
Trust - CoT) - metoda, w ktorej kazdy modut oprogramowania w procesie
uruchamiania systemu musi dokona¢ sprawdzenia nastepnego modutu przed

przekazaniem sterowania.

Oparcie integralnosci platformy i zaufania na sprzetowych srodkach bezpieczenstwa
moze wzmocnic i uzupetnic rozszerzenie koncepcji CoT na kategorie dynamicznego
oprogramowania. Tam koncepcje CoT mozna rozszerzyc jeszcze bardziej, aby
uwzglednié ochrone danych i obcigzen. Zabezpieczenia sprzetowe oparte na
mechanizmach technologii CoT mogg stanowi¢ warstwowg strategie bezpieczeristwa
do ochrony danych i obcigzen, gdy sg one przenoszone do srodowisk dostepnych dla
wielu uzytkownikéw w centrum danych w chmurze lub w obiekcie, w ktérym odbywa

sie przetwarzanie brzegowe.

Ponadto istniejg inne technologie zabezpieczajace platformy sprzetowe, ktére moga
chroni¢ dane w spoczynku, podczas przesytania i uzytkowania, zapewniajgc
akcelerowane sprzetowo szyfrowanie dyskoéw z lub izolacje pamieci opartg na
szyfrowaniu. Wiele z tych funkcji moze pomdc w ograniczeniu zagrozen zwigzanych

z wykonywaniem spekulatywnym? i atakami typu side-channel®. Wykorzystanie sprzetu

3 Wykonywaniem spekulatywne - zdolno$¢ mikroprocesoréw, przetwarzajacych potokowo
instrukcje maszynowe programu, do wykonywania instrukcji znajdujacych sie juz po skoku
warunkowym, co do ktdrego jeszcze nie wiadomo, czy nastapi, a wiec czy (formalnie) kolejne
instrukcje zostang kiedykolwiek wykonane.

4 Atak side-channel to dowolny atak oparty na dodatkowych informacjach, ktére mozna zebrac ze
wzgledu na fundamentalny sposéb implementacji protokotu lub algorytmu komputerowego, a nie
wady w projekcie samego protokotu lub algorytmu (np. wady wykryte w kryptoanalizie
algorytmu kryptograficznego) lub drobne, ale potencjalnie niszczycielskie btedy lub
niedopatrzenia w implementacji.
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do wykonania tych zadan zmniejsza powierzchnie podatna na atak, uniemozliwiajac
bezposredni dostep do oprogramowania uktadowego lub jego modyfikacje.
Odseparowanie tych mechanizméw szyfrowania w dedykowanym sprzecie moze
pozwoli¢ na poprawe wydajnosci oraz oddzielenie od innych proceséw systemowych.

Przyktad izolacji sprzetowej zostat oméwiony w dalszej czesci dokumentu.
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3.

WERYFIKACJA INTEGRALNOSCI PLATFORMY

Kluczowa koncepcja w ramach zaufanego przetwarzania danych jest weryfikacja

integralnosci stuzacej do tego platformy. Ocena integralnosci platformy sktada sie

zazwyczaj z dwoch czesci:

Kryptograficzna sygnatura oprogramowania i oprogramowania uktadowego.
W niniejszym raporcie termin sygnatura odnosi sie do obliczania
kryptograficznego skrétu pliku (ang. hash) wykonywalnego oprogramowania lub
oprogramowania uktadowego, pliku konfiguracyjnego lub innego obiektu.

W przypadku jakiejkolwiek zmiany w obiekcie, nowa sygnatura wygeneruje
inng wartosc¢ skrétu niz pierwotna [2]. Dzieki obliczeniu sygnatury
oprogramowania i oprogramowania uktadowego przed wykonaniem,
integralnos¢ zmierzonych modutéw i konfiguracji moze zostac¢ zweryfikowana
przed uruchomieniem platformy albo przed uzyskaniem dostepu do danych lub
obcigzen. Sygnatury te moga rowniez dziatac jako kryptograficzny dowéod

w ramach audytéw zgodnosci.

Weryfikacja oprogramowania uktadowego i konfiguracji. Po obliczeniu sygnatury
oprogramowania uktadowego i konfiguracji mozna przeprowadzi¢ lokalne lub
zdalne procesy atestowania w celu sprawdzenia, czy zZagdane oprogramowanie
uktadowe jest rzeczywiscie uruchomione i czy konfiguracje zostaty autoryzowane
[3]. Proces atestowania moze réwniez stuzyc¢ jako podstawa dla dalszych decyzji
dotyczacych polityk, ktére beda odpowiadac roznym implementacjom
zabezpieczen w chmurze. Przyktadowo, klucze szyfrujace mogg by¢ udostepniane
obcigzeniom klienta, jesli zostanie przeprowadzony dowadd, ze platforma jest

zaufana i zgodna z obowiagzujgcymi politykami.

W niektorych przypadkach do oceny integralnosci platformy dodawana jest trzecia czes¢:

Odzyskiwanie oprogramowania uktadowego i konfiguracji. Jesli etap
weryfikacji zakonczy sie niepowodzeniem (tj. w ramach procesu atestacji nie
dopasowano odpowiednich sygnatur), oprogramowanie uktadowe

i konfiguracja moga zosta¢ automatycznie przywrécone do znanego
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prawidtowego stanu, np. poprzez przywrdécenie oprogramowania uktadowego
do zaufanej wersji. Proces wdrazania tych technik wptywa na ogdlng site
zapewnienia, ze zmierzone i zweryfikowane komponenty nie zostaty
przypadkowo zmienione lub ztosliwie zmodyfikowane. Technologie
odzyskiwania umozliwiajg zachowanie odpornosci platform na ataki zwigzane

z oprogramowaniem uktadowym oraz na przypadkowe btedy udostepniania [4].

Istnieje wiele sposobow obliczania sygnatur integralnosci platformy. Wiekszos¢
technologii opiera sie na wspomnianej wczesniej koncepcji CoT. W wielu przypadkach
sprzetowy modut zabezpieczen jest wykorzystywany do przechowywania sygnatur,
ktére zostang wykorzystane w procesie atestacji w pdzniejszym czasie. W pozostatej
czesci niniejszego rozdziatu oméwiono sprzetowe moduty zabezpieczen i rézne

implementacje technologii CoT.
3.1 SPRZETOWY MODUL ZABEZPIECZEN (HARDWARE SECURITY MODULE - HSM)

Sprzetowy modut zabezpieczen (ang. Hardware Security Module - HSM) to ,fizyczne
urzadzenie komputerowe, ktdére zabezpiecza klucze kryptograficzne i zarzadza nimi
oraz obstuguje przetwarzanie danych kryptograficznych” [5]. Operacje
kryptograficzne, takie jak: szyfrowanie, deszyfrowanie i generowanie/weryfikacja
podpiséw, sg zwykle wykonywane na urzadzeniu HSM, a wiele implementacji

zapewnia sprzetowe mechanizmy akceleracji operacji kryptograficznych.

Modut TPM (ang. Trusted Platform Module - TPM) jest specjalnym rodzajem urzadzenia
HSM, ktére moze generowac klucze kryptograficzne i chroni¢ niewielkie ilosci
poufnych informacji, takich jak hasta, klucze kryptograficzne i sygnatury skrotow
kryptograficznych [3] . Modut TPM jest autonomicznym urzgdzeniem, ktére mozna
zintegrowac z platformami serwerdw, urzadzeniami klienckimi i innymi produktami.
Jednym z gtéwnych zastosowan modutu TPM jest przechowywanie sygnatur skrétu
oprogramowania uktadowego i konfiguracji platformy podczas procesu rozruchu.
Sygnatura kazdego modutu oprogramowania uktadowego polega na wygenerowaniu
skrotu, ktéry jest nastepnie rozszerzany do rejestru konfiguracji platformy (ang.

Platform Configuration Register - PCR) modutu TPM. Wiele modutéw oprogramowania
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uktadowego mozna rozszerzy¢ do tego samego rejestru PCR, a wytyczne dotyczace
tego, ktére sygnatury oprogramowania uktadowego s objete danym rejestrem PCR,
zawarte sg w specyfikacjach dla poszczegolnych platform, takich jak PC Client

Firmware Profile organizacji Trusted Computing Group (TCG) [6].

Moduty TPM obstuguja rowniez funkcje generowania kluczy powigzania

i podpisywania, ktore sg unikalne dla kazdego z nich i przechowywane w nieulotnej
pamieci o dostepie swobodnym (ang. Non-Volatile Random-Access Memory - NVRAM)
modutu TPM. Prywatna cze$¢ tej pary kluczy jest odszyfrowywana wewnatrz modutu
TPM, dzieki czemu jest dostepna tylko dla samego urzadzenia lub jego
oprogramowania uktadowego. Moze to stworzy¢ unikalng relacje miedzy kluczami
wygenerowanymi w module TPM a systemem platformy, ograniczajac operacje
dotyczace kluczy prywatnych do oprogramowania uktadowego platformy, i ma dostep
do okreslonego modutu TPM. Klucze powigzania sg uzywane do szyfrowania/
deszyfrowania danych, natomiast klucze podpisywania — do generowania/ weryfikacji
podpisow kryptograficznych. Modut TPM zapewnia generator liczb losowych (ang.
Random Number Generator - RNG) jako chroniong funkcje bez kontroli dostepu.
Generator liczb losowych jest wykorzystywany w krytycznych funkcjach
kryptograficznych jako zrédto entropii dla identyfikatoréw jednorazowych, do

generowania kluczy i zapewnienia losowosci w podpisach [6].

Istnieja dwie wersje modutéw TPM: 1.2 oraz 2.0. Wersja 2.0 obstuguje dodatkowe
funkcje i algorytmy bezpieczenstwa [6]. Moduty TPM spetniajg rowniez kryteria
walidacji amerykanskiego rzagdowego standardu przetwarzania informacji 140 (ang.
Federal Information Processing Standard - FIPS) Narodowego Instytutu Standaryzacji
i Technologii (ang. National Institute of Standards and Technology - NIST) i obstuguja
zatwierdzone przez NIST algorytmy kryptograficzne [7].

3.2. tANCUCH ZAUFANIA

tancuch zaufania (ang. Chain of Trust - CoT) to metoda utrzymywania prawidtowych granic
zaufania poprzez zastosowanie zasady zaufania przechodniego. Kazdy modut

oprogramowania uktadowego w procesie uruchamiania systemu musi przed przekazaniem
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sterowania sprawdzi¢ sygnature nastepnego modutu. Po sprawdzeniu zaleca sie
natychmiastowe przekazanie wartosci sygnatury do pamieci sprzetowego Zrédta zaufania,
takiego jak rejestr HSM, na potrzeby procesu atestacji w pézniejszym czasie [6].
Zastosowanie metody CoT mozna rozszerzy¢ na domene aplikacji, umozliwiajgc oznaczanie

i poswiadczanie plikéw, katalogéw, urzadzen, urzadzen peryferyjnych itp.

Stosowanie metody CoT zawsze zaczyna sie od modutu RoT. Moze sie on sktadac

z roznych komponentéw sprzetowych i oprogramowania uktadowego. W przypadku
kilku technologii zapewniania integralnosci platformy, gtéwny modut oprogramowania
uktadowego RoT znajduje sie w kodzie niemodyfikowalnej pamieci tylko do odczytu
(ang. Read-Only Memory - ROM). Jednak modut RoT nie dziata w ten sposéb

w przypadku wszystkich technologii [6]. Modut RoT jest zazwyczaj podzielony na
komponenty stuzgce do weryfikacji i obliczania sygnatur. Podstawowy modut RoT do
weryfikacji (ang. Core RoT for Verification - CRTV) jest odpowiedzialny za weryfikacje
pierwszego komponentu przed przekazaniem do niego sterowania. Podstawowy
modut RoT do obliczania sygnatur (ang. Core RoT for Measurement - CRTM) jest
pierwszym komponentem, ktéry jest wykonywany w ramach metody CoT i przekazuje
pierwsza sygnature do modutu TPM. Modut CRTM mozna podzieli¢ na czes¢
statyczng (ang. Static CRTM - SCRTM) i dynamiczng (ang. Dynamic CRTM - DCRTM).
Modut SCRTM sktada sie z elementow, ktére mierzg oprogramowanie uktadowe

w czasie uruchamiania systemu, tworzac niezmienny zestaw sygnatur, ktore
pozostang spdjne po ponownym uruchomieniu, z wyjatkiem zmiennych atrybutéw,
takich jak data i godzina. Modut DCRTM umozliwia ustanowienie taricucha zaufania
bez ponownego uruchamiania systemu, pozwalajgc na dynamiczne przywrécenie

modutu RoT i wykorzystanie go do obliczania sygnatury.

Modut RoT, ktory jest oparty na zabezpieczeniach sprzetowych, bedzie trudniejszy do
zmiany, natomiast modut RoT, ktory jest oparty wytacznie na oprogramowaniu
uktadowym, mozna przeinstalowac i zmodyfikowac. Staty sprzetowy modut RoT jest
obarczony pewnym ryzykiem ze wzgledu na brak mozliwosci instalowania poprawek.
Celem powinno by¢ posiadanie jak najmniejszego modutu RoT. W kontekscie

niniejszej publikacji oprogramowanie uktadowe jest specyficzna klasa
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oprogramowania komputerowego, ktére zapewnia sterowanie niskiego poziomu nad

okreslonymi elementami sprzetowymi urzadzenia.

tancuchy zaufania mogg by¢ tworzone przez rézne technologie zapewniajace
integralnosc¢ platformy. Wiecej informacji mozna znalez¢ w nastepujacych przyktadach

technologii opisanych w zatacznikach:

e UEFI Secure Boot (SB)

e Trusted Execution Technology (TXT) firmy Intel

e Boot Guard firmy Intel

e Platform Firmware Resilience (PFR) firmy Intel

e Podsumowanie przyktadéw technologii firmy Intel

e Platform Secure Boot (AMD PSB) firmy AMD

e TrustZone Trusted Execution Environment (TEE) dla architektury Armv8-A

firmy Arm

e Secure Boot i Chain of Trust (CoT) firmy Arm

e Platform Roots of Trust firmy Cisco

e Chain of Trust (CoT) firmy IBM

3.3. OCHRONA £tANCUCHA DOSTAW

Organizacje sg coraz czesciej narazone na ryzyko naruszenia bezpieczenstwa tancucha
dostaw, zaréwno celowego, jak i niezamierzonego. Zarzadzanie ryzykiem zwigzanym

z cyber tarnicuchem dostaw wymaga miedzy innymi zapewnienia integralnosci, jakosci

i odpornosci tancucha dostaw, jego produktéw i ustug. Zagrozenia zwigzane z cyber
tarnicuchem dostaw mogg obejmowac podrabianie, nieautoryzowana produkcje,
manipulacje, kradziez i dodawanie ztosliwego oprogramowania lub w inny sposéb
nieoczekiwanego oprogramowania i sprzetu, a takze niewtasciwe praktyki

produkcyjne i rozwojowe w cyber tancuchu dostaw [8], [9], [10].
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Opracowano specjalne technologie, ktére umozliwiajg ustalenie autentycznosci

i integralnosci sprzetu platformy, w tym jej oprogramowania uktadowego

i konfiguracji. Technologie te umozliwiajg zagwarantowanie, ze platformy nie zostaty
naruszone lub zmodyfikowane od momentu ich zmontowania w siedzibie producenta
do momentu ich dostarczenia do centrum danych klienta w stanie gotowym do
instalacji. Weryfikacja tych atrybutéw platformy jest jednym z elementéw
zabezpieczajacych tancuch dostaw’. Niektére technologie obejmujg dodatkowa
funkcje blokowania procesu uruchamiania lub dostepu do tych platform, dopdki nie

zostanie podany tajny klucz, ktéry znaja tylko klient i producent.

Wiecej informacji mozna znalez¢ w nastepujacych przyktadach technologii opisanych

w zatacznikach:

e Transparent Supply Chain (TSC) firmy Intel

e Rozwigzanie PFR z zabezpieczeniem Protection in Transit (PIT) firmy Intel

e Supply Chain Protection firmy Cisco

5 Wiecej informacji na temat bezpieczenstwa taricucha dostaw mozna znalez¢ na stronie instytucji
National Cybersecurity Center of Excellence (NCCoE) poswieconej projektowi Supply Chain
Assurance pod adresem https://www.nccoe.nist.gov/supply-chain-assurance.
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4. MECHANIZMY OCHRONY SRODOWISKA
URUCHOMIENIOWEGO OPROGRAMOWANIA

W niniejszym rozdziale oméwiono rézne ataki na Srodowisko uruchomieniowe

oprogramowania i mechanizmy ochrony przed nimi.
4.1. ATAKI TYPU ROP ORAZ COP/JOP

Ataki typu ROP (ang. Return Oriented Programming - ROP) polegaja na wykorzystaniu
przepetnienia bufora i ukierunkowanym nadpisywaniu pamieci adreséw zwrotnych
w stosie. Atakujacy przekierowujg przeptywy powrotne, uszkadzajac adresy w stosie
danych, aby wskazywaty lokalizacje w juz wykonywalnym kodzie. Te mate wybrane
sekwencje kodu zwane gadzetami (ang. gadgets) powodujg ztosliwe modyfikacje
systemu lub wywotanie nieautoryzowanych operacji. Typowym przyktadem jest

wywotanie pliku wykonywalnego powtoki w interfejsie systemowym [11].

Ataki typu COP/JOP (ang. Call/Jump Oriented Programming - COP/JOP) s3 podobne do
atakéw typu ROP i opieraja sie na blokach konstrukcyjnych gadzetéw. Ich celem sg
posrednie instrukcje skoku na koncu gadzetu, z ktérych wiele jest celowo wysytanych
przez kompilator. Jednak gadzet skoku wykonuje jednokierunkowy transfer przeptywu
sterowania do celu, w przeciwienstwie do ataku typu ROP, w przypadku ktérego gadzety
Zwracajg sterowanie z powrotem na stos. Moze to utrudnié atakujagcym odzyskanie
sterowania po uruchomieniu nieautoryzowanego oprogramowania, ale zaczynaja

pojawiac sie rozwigzania tego problemu, takie jak to przedstawione w publikacji [11].

Aplikacje mogg wykorzystywac réwnolegty stos, znany jako stos w tle (ang. shadow
stack), aby ograniczy¢ ataki na oprogramowanie, ktére prébujg zmodyfikowadé
przeptyw sterowania. Przy wykorzystaniu specjalnego sprzetu, stos w tle jest uzywany
do przechowywania kopii adreséw zwrotnych. Adres jest porownywany z normalnym
stosem programu podczas operacji powrotu. Jesli zawartos¢ sie rozni, generowany
jest wyjatek, ktéry moze zapobiec przejeciu sterowania systemem przez ztosliwy kod
przy uzyciu technik takich jak ROP. W ten sposob sprzetowy stos w tle moze
przyczyniac sie do tagodzenia skutkéw niektorych z najbardziej powszechnych

i mozliwych do wykorzystania rodzajow btedéw w oprogramowaniu.
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W branzy opracowano szereg $Srodkéw obronnych i zapobiegawczych w celu

przeciwdziatania atakom typu ROP i COP/JOP, w tym:

e Control-Flow Enforcement Technology firmy Intel (Intel CET)

e Pointer Authentication Code (PAC) firmy Arm

e Branch Target ldentification (BTI) firmy Arm

e Zabezpieczenia przed atakami typu ROP i COP/JOP firmy IBM

4.2. ATAKI WYKORZYSTUJACE TRANSLACJE ADRESOW

Komercyjne systemy operacyjne opieraja sie na modelach ochrony pamieci wirtualnej
realizowanych poprzez stronicowanie wymuszane przez jednostke zarzadzania
pamiecia (ang. Memory Management Unit - MMU) procesora. Systemy operacyjne
izoluja pamie¢ procesdw i jadra za pomocg tabel stron zarzadzanych przez
oprogramowanie systemowe, z uprawnieniami dostepu, takimi jak
uzytkownik/administrator i odczyt/ zapis/wykonanie (ang. Read/Write/Execute -
RWX). Dostep do pamieci procesow i jadra odbywa sie za posrednictwem adresow
wirtualnych, ktére s3 mapowane na adresy pamieci fizycznej za pomoca struktur
translacji adresow. Struktury te uzywane do translacji adreséw maja kluczowe

znaczenie dla wymuszania modelu izolacji.

Nowoczesne systemy operacyjne majg jadra z pojedynczg przestrzenig adresowg

(w przeciwienstwie do mikrojader), ktére zapewniajg dobrg wydajnosé, ale majg duza
powierzchnie podatng na atak. Podatnos$¢ w jadrze lub sterowniku moze zostaé
wykorzystana do eskalacji uprawnien ztosliwego procesu. Elementy podstawowe
odczytu/zapisu (ang. Read/Write - RW) jadra moga by¢ wykorzystywane z uzyciem
podatnosci typu Write-What-Where wykrytych w kodzie jadra i/lub sterownikach.

Heurystyczne mechanizmy obronne, takie jak randomizacja tabeli stron, moga zostac
ominiete dzieki wyciekom informacji uzyskanym za pomoca ztosliwych elementow
podstawowych RW. Takie wycieki informacji sg generowane poprzez utworzenie
tancucha wywotan systemowych (ang. syscalls). Na przyktad, jedno wywotanie

systemowe moze przydzieli¢ pamiec puli RWX, a drugie moze wykorzystac arbitralny
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zapis pamieci do nadpisania struktur translacji adresow. Metoda ta moze by¢
wykorzystywana do dwdch rodzajéw atakéw. W pierwszym z nich atakujacy moze
przekierowa¢ uzywany adres wirtualny do zawartosci kontrolowanej przez siebie
(czesto znajdujagcej sie w pamieci przestrzeni uzytkownika). W drugim atakujgcy moze
utworzy¢ ztosliwe mapowanie aliasu, ktére odwotuje sie do zadanej pamieci fizycznej
Z uprawnieniami wybranymi przez atakujgcego (np. dostep RW do strony za
posrednictwem mapowania aliasu, ktéry pierwotnie byt tylko do odczytu). Wazne jest,

aby mechanizmy ochrony translacji adreséw blokowaty oba te rodzaje atakéw.

Oprécz ochrony integralnosci struktur translacji adreséw, procesory moga rowniez
wykrywac i blokowa¢ wszelkie konfiguracje wykonania lub dostepu do danych przez
kod o nizszych uprawnieniach z dostepu o wyzszych uprawnieniach. Zabezpieczenia
te ustanawiajg granice, wymagajac, aby kod byt wykonywany tylko z niezbednymi

uprawnieniami i w razie potrzeby wymuszajac zadania z wyzszymi uprawnieniami.

W branzy opracowano szereg srodkéw obronnych i zapobiegawczych w celu

przeciwdziatania atakom wykorzystujacym translacje adreséw, w tym:
e Hypervisor Managed Linear Address Translation (HLAT) firmy Intel

e Supervisor Mode Execution Prevention (SMEP) oraz Supervisor Mode Access

Prevention (SMAP) firmy Intel

e Supervisor Mode Execution Prevention (SMEP) oraz Supervisor Mode Access
Prevention (SMAP) firmy AMD

4.3. NARUSZENIA BEZPIECZENSTWA PAMIECI

Okoto 70 procent podatnosci usuwanych kazdego roku przez aktualizacje
zabezpieczen to problemy zwigzane z bezpieczenstwem pamieci [12]. S3 one
szczegolnie powszechne w programach napisanych w jezykach takich jak C i C++,

w ktérych wskazniki sg jawne. Takie btedy w kodzie mogg zosta¢ wykorzystane przez
atakujacych do ujawnienia danych, w tym kluczy i innych sekretéw. Naruszenia
bezpieczenstwa pamieci moga by¢ tymczasowe i przestrzenne. Ponizej przedstawiono

kilka typowych przyktadéw obu typoéw:
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e use-after-free: program nadal korzysta z przydzielonej pamieci po jej

zwolnieniu (tymczasowe);

e use-out-of-scope: program uzywa pamieci z zakresu innego programu, ktéra

nie znajduje sie w jego biezgcym zakresie (tymczasowe);

e use-before-initialization: program uzyskuje dostep do pamieci, ktéra zostata

przydzielona, ale nie zostata jeszcze zainicjowana (tymczasowe);

¢ bounds violations, buffer overflow: program uzyskuje dostep do pamieci poza

granicami przydzielonego bufora/struktury danych (przestrzenne).

W branzy wprowadzono lub opracowuje sie technologie sprzetowe majace na celu
przeciwdziatanie naruszeniom bezpieczenstwa pamieci. Oba typy wymagajg wsparcia

oprogramowania pomocniczego.

Pierwszy z nich, oznaczanie pamieci (ang. memory tagging) - znany réwniez jako
kolorowanie, wersjonowanie, tagowanie -, zostat oméwiony w publikacjach [13] i [14].
Jest to probabilistyczne podejscie typu ,blokada z kluczem” (ang. lock-and-key) do
wykrywania btedéw naruszenia pamieci. Przy rozmiarze znacznika wynoszacym 4
prawdopodobienstwo wykrycia btedu wynosi 94%, a przy rozmiarze znacznika
wynoszacym 8 prawdopodobienstwo wynosi 99,6%. Oznaczanie pamieci
prawdopodobnie znajdzie ogdlne zastosowanie w 64-bitowym oprogramowaniu
napisanym w jezykach C i C++. Oczekuje sie réwniez korzysci z jego stosowania

w $rodowiskach mieszanych jezykéw, np. kodu C/C++ i interakcji z jezykami
kompilowanymi lub interpretowanymi ,doktadnie na czas” (ang. Just In-Time - JIT).
Mozliwos¢ zastosowania tej metody do oprogramowania w innych jezykach moze by¢
rézna. Poniewaz oznaczanie pamieci nie narzuca zadnych zmian w standardowych
binarnych interfejsach aplikacji (ang. Application Binary Interface - ABI) napisanych

w jezyku C/C++, mozliwe jest jego sukcesywne wdrazanie.

Drugi typ to systemy sprzetowe oparte na zasobach (ang. capability-based hardware
systems), ktore umozliwiajg oprogramowaniu efektywne implementowanie
szczegotowej ochrony pamieci i skalowalnego podziatu oprogramowania poprzez

zapewnienie silnych, nieprobabilistycznych, wydajnych mechanizmoéw wspierajacych
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zasady minimalnych uprawnien i celowego uzycia w wykonywaniu oprogramowania
na wielu poziomach abstrakcji, zapobiegajac wykorzystaniu i tagodzac skutki luk

w zabezpieczeniach pamieci.

Technologia oparta na zasobach sprzetowych (ang. hardware capability technology) taczy
odwotania do lokalizacji pamieci, czyli wskazniki, z ograniczeniami dotyczacymi sposobu,

w jaki odwotania te moga by¢ uzywane. Ograniczenia te odnoszg sie zaréwno do zakreséw
adreséw, jak i funkgcji, do ktérych mozna uzyskac¢ dostep za posrednictwem odwotan. Takie
powigzane informacje nazywane sg zasobem (ang. capability). Zaséb jest skonstruowany

w taki sposdb, ze nie mozna go sfatszowac przy uzyciu oprogramowania. Zastgpienie

wskaznikéw zasobami w programie znacznie poprawia bezpieczenstwo pamieci.

Korzysci ptynace z technologii zasobdow sprzetowych wykraczajg poza bezpieczenstwo
pamieci. Wynika to z faktu, ze zasoby mogg by¢ wykorzystywane jako blok
konstrukcyjny do bardziej szczegdétowego podziatu (ang. compartmentalization)
oprogramowania na kompartmenty. Moze to skutkowac z natury bardziej niezawodnym
oprogramowaniem, ktore jest odporne na ataki. Wazng cechg podziatu na
kompartmenty jest to, ze nawet jesli jeden przedziat zostanie naruszony przez
atakujacego, nie moze on wydostac sie z przedziatu, aby uzyska¢ dostep do innych

informac;ji lub przejg¢ ogélng kontrole nad systemem komputerowym.

Oprécz zmian w sprzecie, bezpieczenstwo oparte na zasobach wymaga zmiany
sposobu projektowania kodu. Kod musi by¢ napisany i skompilowany w inny sposéb,

aby wykorzysta¢ nowe funkcje sprzetowe i osiggnac wyzszy poziom bezpieczenstwa.

W branzy opracowano szereg srodkéw obronnych i zapobiegawczych w celu

przeciwdziatania naruszeniom bezpieczenstwa pamieci, w tym:

e Privileged Access Never (PAN) firmy Arm

e User (ELO) Execute Never (UXN) oraz Privileged (EL1/EL2) Execute Never
(PXN) firmy Arm

e Memory Tagging Extension (MTE) firmy Arm

e Hardware Enforced Capability-Based Architecture (Morello i CHERI) firmy Arm
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4.4. ATAKI TYPU SIDE-CHANNEL

Podatnosc lezagca u podstaw czasowych atakéw typu side-channel na pamie¢
podreczng polega na tym, ze wzorzec alokacji w pamieci podrecznej procesora (ang.
CPU — Central Processing Unit), a w szczegolnosci, ktére zestawy pamieci podrecznej
zostaty wykorzystane do alokacji, mozna okresli¢, mierzac czas potrzebny na
uzyskanie dostepu do wpisow, ktére wczesniej znajdowaty sie w pamieci podrecznej
lub na uzyskanie dostepu do wpisow, ktore zostaty alokowane. Moze to spowodowac
wycieki informacji o wzorcu alokacji pamieci podrecznej, ktére mogg zosta¢ odczytane

przez inne, mniej uprzywilejowane oprogramowanie.

Nowe spekulatywne ataki typu side-channel wykorzystujg spekulatywne odczyty
pamieci, ktére sg powszechne w wysokowydajnych procesorach. W przypadku
wykonywania spekulatywnych odczytéw pamieci do buforowalnych lokalizacji poza
odgatezieniem nierozwigzanym architekturowo (lub inng zmiang w przebiegu
programu), wyniki tych odczytéw mozna réwniez wykorzysta¢ do utworzenia adreséw
dalszych spekulatywnych odczytéw pamieci. Powodujg one alokacje w pamieci
podrecznej wpisow, ktorych adresy odpowiadajg wartosciom pierwszego
spekulatywnego odczytu. Mozna to wykorzysta¢ w atakach typu side-channel, jesli
niezaufany kod jest w stanie sterowac spekulacjg w taki sposéb, ze powoduje
pierwszy spekulatywny odczyt lokalizacji, ktéra w przeciwnym razie nie bytaby
dostepna dla tego niezaufanego kodu. Wyniki drugiej alokacji spekulatywnej

w pamieci podrecznej mogg by¢ mierzone przez ten niezaufany kod.

Konstrukcje procesorow ewoluowaty, aby sprosta¢ tym zagrozeniom. Dodano do nich
dodatkowe instrukcje oraz oprogramowanie uktadowe i oprogramowanie (firmware

i software), aby przeciwdziatac tej klasie atakow. W branzy opracowano srodki
obronne i zapobiegawcze w celu przeciwdziatania atakom typu side-channel:

Srodki ochrony przed atakami typu side-channel firmy Arm
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5. OCHRONA DANYCH | POUFNOSC PRZETWARZANIA

Wraz ze wzrostem popularnosci klienckich ustug opartych na chmurze, wirtualizacja
stata sie koniecznoscig w chmurze obliczeniowej. Wirtualizacja polega na symulacji
sprzetu dla wielu obcigzen w chmurze. Kazde obcigzenie jest odizolowane od innych,
dzieki czemu ma dostep tylko do wtasnych zasobéw, a takze moze by¢ catkowicie
hermetyzowane w celu zapewnienia przenosnosci [15] [16]. Konwencjonalne maszyny
wirtualne (ang. Virtual Machine - VM) maja odizolowang przestrzen jadra, w ktorej
oprécz jadra uruchamiane sg wszystkie aspekty obcigzenia. Obecnie zwirtualizowane
srodowisko zostato rozszerzone o kontenery i w petni funkcjonalne mechanizmy
organizacji obcigzen. Kontenery zapewniajg przenos$nosc¢ aplikacji poprzez
wspotdzielenie bazowego jadra, co znacznie zmniejsza zuzycie zasobow przez

obcigzenia i zwieksza wydajnosc.

Chociaz kontenery moga zapewniac¢ pewien poziom wygody, podatnosci w przestrzeni
jadra i warstwach wspoétdzielonych mogg by¢ czesto wykorzystywane do atakéw, co
sprawia, ze bezpieczenstwo platformy bazowej staje sie jeszcze wazniejsze. Ze wzgledu
na potrzebe dodatkowej ochrony w zwirtualizowanym obszarze roboczym, potozono
nacisk na szyfrowanie danych zaréwno w spoczynku (przechowywanych), jak i podczas
ich przetwarzania (uzytkowania). Szyfrowanie danych w spoczynku zapewnia ich ochrone
na dysku. Zazwyczaj odnosi sie to do niezamontowanego magazynu danych (pamieci
masowej) i chroni przed zagrozeniami, takimi jak fizyczne usuniecie dysku. W ramach
ochrony i zabezpieczania danych w chmurze podczas ich uzytkowania, okres$lanej
rowniez jako poufnosc¢ przetwarzania, do izolowania i przetwarzania zaszyfrowanych
danych w pamieci wykorzystywane s3a funkcje sprzetowe, dzieki czemu dane te s3 mniegj
narazone na ujawnienie i naruszenie zwigzane ze wspotbieznymi obcigzeniami lub
bazowym systemem i platforma [17]. W niniejszym rozdziale opisano technologie, ktére
mozna wykorzystac do zapewnienia poufnosci przetwarzania danych w chmurze

i w ramach przetwarzania brzegowego.

Zaufane srodowisko wykonawcze (ang. Trusted Execution Environment - TEE) to obszar

lub enklawa chroniona przez procesor systemowy. Wrazliwe sekrety, takie jak klucze
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kryptograficzne, ciggi uwierzytelniajgce lub dane dotyczace wtasnosci intelektualnej

i prywatnosci, mogg byc¢ przechowywane w srodowisku TEE, a operacje obejmujace te
sekrety mogg by¢ w nim wykonywane, eliminujac w ten sposoéb potrzebe
wydobywania sekretéw poza TEE. Srodowisko TEE pomaga réwniez w zapewnieniu,
ze wykonywane w nim operacje i powigzane z nim dane nie moga by¢ przegladane

z zewnatrz, nawet przez uprzywilejowane oprogramowanie lub debuggery.
Komunikacja ze $Srodowiskiem TEE jest mozliwa wytacznie za posrednictwem
okreslonych interfejsdw, a obowigzkiem projektanta/programisty TEE jest
odpowiednie zdefiniowanie tych interfejsow. Poprawnie zdefiniowany interfejs
srodowiska TEE ogranicza dostep do absolutnego minimum niezbednego do

wykonania zadania.
5.1. IZOLACJA PAMIECI

Istnieje wiele technologii zapewniajacych ochrone danych poprzez szyfrowanie.
Wiekszos¢ z tych rozwigzan koncentruje sie na ochronie odpowiednich danych

w trakcie spoczynku i nie uwzglednia faktu, ze dane te sg odszyfrowywane i podatne
na ataki podczas uzytkowania. Aplikacje dziatajgce w pamieci wspotdzielg te sama
platforme sprzetowg i moga byc¢ podatne na ataki ze strony innych obcigzen
dziatajacych na tym samym sprzecie lub ze strony administratoréw naruszajacych
bezpieczenstwo chmury. Istnieje zdecydowana potrzeba zabezpieczenia wtasnosci
intelektualnej i zapewnienia, ze prywatne dane s3 szyfrowane i niedostepne w zadnym
momencie, szczegblnie w centrach danych w chmurze i obiektach przetwarzania
brzegowego. Opracowano rézne technologie sprzetowe do szyfrowania zawartosci

przetwarzanej w pamieci platformy.

Wiecej informacji mozna znalez¢ w nastepujacych przyktadach technologii opisanych

w zatacznikach:

e TME and Multi-Key Total Memory Encryption (Intel MKTME) firmy Intel

e Secure Memory Encryption (SME)/Transparent Secure Memory Encryption

(TSME) firmy AMD

e Realm Memory Isolation and Protection firmy Arm
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e External Memory (DRAM) Encryption and Integrity z architekturg CCA firmy Arm

e Memory Isolation Technology firmy IBM

5.2. IZOLACJA APLIKACJI

Izolacja aplikacji to wykorzystanie srodowiska TEE do ochrony pamieci zarezerwowane;j
dla poszczegélnych aplikacji. Granica zaufania powigzana z aplikacja jest ograniczona
tylko do CPU. Przyszte generacje tych technik umozliwig izolowanie catych aplikacji

w ich wtasnych enklawach, a nie tylko ochrone okreslonych operacji lub pamieci. Dzieki
zastosowaniu oddzielnych enklaw z unikalnymi kluczami dla kazdej aplikacji, wrazliwe
aplikacje beda mogty byc¢ chronione przed ujawnieniem danych, nawet przed ztosliwymi
dziataniami wewnetrznymi wykonywanymi przez osoby majace dostep do platformy
bazowej. Implementacja izolacji aplikacji bedzie zazwyczaj obejmowac integracje
zestawu narzedzi przez programistow aplikacji klienckich w warstwie aplikaciji. Ich

obowigzkiem jest réwniez zapewnienie bezpiecznego srodowiska TEE.

Wiecej informacji mozna znalez¢ w nastepujacych przyktadach technologii opisanych

w zatacznikach:

e Software Guard Extensions (SGX) firmy Intel

e Confidential Compute Architecture (CCA) firmy Arm

e TrustZone Trusted Execution Environment (TEE) dla architektury Armv8-A

firmy Arm

e Realm Memory Isolation and Protection firmy Arm

e Technologia izolacji aplikacji firmy IBM

5.3. IZOLACJA MASZYNY WIRTUALNEJ

W miare pojawiania sie nowych technologii izolacji pamieci i operacji, izolowanie
catych maszyn wirtualnych staje sie coraz bardziej wykonalne. Maszyny wirtualne
mozna juz w pewnym stopniu izolowa¢ dzieki technologiom takim jak wirtualizacja
wspomagana sprzetowo, ale pamiec¢ kazdej z nich pozostaje niezaszyfrowana.

Niektére istniejace technologie izolacji pamieci wymagajg domysinego zaufania do
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menedzera maszyny wirtualnej (ang. Virtual Machine Manager - VMM). W przysztych
generacjach platform technologie izolacji usung program VMM z granicy zaufania

i umozliwig petne szyfrowanie pamieci maszyn wirtualnych za pomoca unikalnych
kluczy dla kazdej z nich, chroniac je nie tylko przed ztosliwym oprogramowaniem
dziatajacym na hoscie funkcji hypervisor, ale takze przed oszukanczym

oprogramowaniem uktadowym.

Izolacja maszyn wirtualnych moze by¢ wykorzystywana do ochrony obcigzen

w $rodowiskach z wieloma uzytkownikami, takich jak chmury publiczne i hybrydowe.
Izolacja catych maszyn wirtualnych zapewnia ochrone przed ztosliwymi dziataniami
wewnetrznymi u dostawcy chmury lub narazeniem na ztosliwe oprogramowanie

i wyciekiem danych do innych uzytkownikéw chmury z obcigzeniami dziatajgcymi na
tej samej platformie. W ramach wielu nowoczesnych wdrozen w chmurze maszyny
wirtualne wykorzystywane sg jako wezty robocze konteneréw. Jest to wysoce spdéjny
i skalowalny sposdb wdrazania konteneréw niezaleznie od bazowych platform
fizycznych. Dzieki petnej izolacji maszyn wirtualnych, wirtualne procesy robocze
hostujgce kontenery moga by¢ skutecznie izolowane bez wptywu na korzysci ptynace

z oddzielenia kontenera od platformy bazowe;j.

Wiecej informacji mozna znalez¢ w nastepujacych przyktadach technologii opisanych

w zatacznikach:

e Trust Domain Extensions (Intel TDX) firmy Intel

e Secure Encrypted Virtualization (SEV) firmy AMD

e Confidential Compute Architecture (CCA) firmy Arm

e Technologia izolacji maszyny wirtualnej firmy IBM

5.4. AKCELERACJA KRYPTOGRAFICZNA

Szyfrowanie szybko staje sie coraz bardziej powszechne w zastosowaniach obejmujacych
centra danych, poniewaz branza przyjmuje coraz wiecej standardéw i wytycznych
dotyczacych wrazliwosci danych klientow i wtasnosci intelektualnej. Poniewaz operacje

kryptograficzne moga obniza¢ wydajnosc systemu i zuzywac duze ilosci zasobow
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obliczeniowych, w branzy wprowadzono wyspecjalizowane interfejsy sprzetowe zwane
akceleratorami kryptograficznymi, ktére przenosza zadania kryptograficzne z procesora
gtownego do oddzielnego uktadu koprocesora. Akceleratory kryptograficzne czesto

wystepuja w formie podtaczanych kart peryferyjnych.

Wiecej informacji mozna znalez¢ w ponizszych przyktadach technologii opisanych

w zatacznikach lub na stronach internetowych ich dostawcow:

e Advanced Encryption Standard New Instructions (AES-NI) firmy Intel

e QuickAssist Technology (QAT) wraz z Key Protection Technology (KPT) firmy Intel

e Advanced Encryption Standard firmy AMD

e Akceleracja kryptograficzna firmy Arm

e Technologia akceleracji kryptograficznej firmy IBM
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6. UStUGI ZDALNEJ ATESTACJI

Wykonywanie przegladéw oprogramowania uktadowego / konfiguracji serwera

i rozszerzenie tych pomiaréw na zrédto zaufania w celu przechowywania

i raportowania moze pomdc w monitorowaniu, jakie oprogramowanie uktadowe
dziata na platformie. Niektére technologie zapewniajace integralno$¢ platformy
moga nawet lokalnie zaswiadczac® i wymuszac uzycie oprogramowania uktadowego
i konfiguracji na serwerze. Centra danych sktadajg sie jednak zwykle z tysiecy
serweréw, a reczne monitorowanie ich oraz ich oprogramowania uktadowego
bytoby dla operatora przyttaczajagcym zadaniem. Zdalna ustuga moze rozwigzac ten
problem, zestawiajgc informacje o serwerze i szczegbty pomiaréw. Do zapewnienia
integralnosci przesytanych danych pomiarowych mozna wykorzystaé podpisy
kryptograficzne. Co wiecej, ustuga zdalna moze by¢ wykorzystywana do
definiowania polityki list dozwolonych, poprzez okreslenie, ktére wersje
oprogramowania uktadowego i pomiary zdarzen sg akceptowalne dla serweréw

w danym $rodowisku centrum danych. Ustuga ta weryfikowataby lub atestowata
zebrane dane kazdego serwera w odniesieniu do tych polityk, przekazujac wyniki do
koordynatora zasad w celu raportowania, wysytania alertow lub wymuszania

przestrzegania zasad w oparciu na zdarzeniach.

Ustuga zdalnej atestacji moze zapewni¢ dodatkowe korzysci poza weryfikacja
oprogramowania uktadowego serwera. Okreslenie zasad listy dozwolonych dla
okreslonych wersji oprogramowania uktadowego moze umozliwi¢ administratorom
centréw danych tatwe ujawnianie starych wersji i wdrazanie nowych aktualizacji.
W niektorych przypadkach pewne technologie sprzetowe i powigzane z nimi
funkcje na platformach moga by¢ wykrywane na podstawie okreslonych pomiaréw
dziennika zdarzenh zapisanych w module HSM. Informacje monitorowane w ramach
tej ustugi zdalnej atestacji moga by¢ udostepniane za posrednictwem warstwy

administracyjnej centrum danych bezposrednio uzytkownikowi korporacyjnemu.

6 Termin zaswiadczenie, uzywany jest zamiennie z okre$leniem atestacja
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Zapewnitoby to klientom punktéw koncowych widocznosé sprzetu i mozliwosc
okreslenia wymagan dotyczacych oprogramowania uktadowego lub zazadania

funkcji platformy dla sprzetu, na ktérym dziatajg ich ustugi.

Kluczowa zaleta zdalnej atestacji jest egzekwowanie zgodnosci we wszystkich
systemach sprzetowych w centrum danych. Mozliwos$¢ weryfikacji w oparciu o
zbiorcza liste zezwolen, w przeciwienstwie do lokalnego systemu egzekwujacego
zasady tancucha dostaw, zapewnia operatorom wiekszg elastycznos$¢ i sterowanie
przy jednoczesnym zabezpieczeniu kryptograficznym. Te mechanizmy egzekwowania
mogg by¢ nawet tgczone w celu zapewnienia skuteczniejszych polityk

bezpieczenstwa.
6.1. ATESTACJA PLATFORMY

Na rysunku 1 przedstawiono ustuge zdalnej atestacji (ang. Attestation Service - AS)
umozliwiajaca gromadzenie informacji o konfiguracji platformy i pomiarach
integralnosci z serweréw centrum danych u dostawcy ustug w chmurze (ang. Cloud
Service Provider - CSP) za posrednictwem ustugi agenta zaufania uruchomionej na
serwerach platformy. Operator chmury (ang. cloud operator) jest odpowiedzialny za
zdefiniowanie polityk zaufania dla list dozwolonych. Zasady te powinny obejmowac
informacje i oczekiwane pomiary dla pozadanych technologii CoT platformy. Zebrane
dane hosta sg poréwnywane i weryfikowane na podstawie polityk, a nastepnie
generowany jest raport w celu zapisania odpowiednich informacji o zaufaniu w bazie

danych ustugi zaswiadczania AS.
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Rysunek 1: Przyktad hipotetycznej ustugi zdalnej atestacji

Atestacje platformy mozna rozszerzyc¢ o integralnosé aplikacji lub pomiar i weryfikacje
interfejsu srodowiska uruchomieniowego kontenera (ang. container runtime interface -
CRI) funkcji hypervisor i aplikacji zainstalowanych na serwerach dedykowanych.
Podczas rozruchu agent aplikacji na serwerze moze mierzy¢ okre$lone przez operatora
pliki i katalogi, ktore sg zwigzane z konkretnymi aplikacjami. Mozna zdefiniowa¢
zasady zaufania do list dozwolonych, aby uwzglednié¢ te oczekiwane pomiary, a zasady
te moga zosta¢ uwzglednione w ogdlnej ocenie zaufania platformy w ramach zdalnej
ustugi atestacji. Rozszerzajagc pomiary na modut TPM platformy, do CoT mozna doda¢
aplikacje dziatajace na serwerze dedykowanym. Komponenty agenta zaufania i agenta
aplikacji mozna doda¢ do polityk i mierzy¢ wraz z innymi aplikacjami, aby upewnic sie,

ze podstawowe elementy funkcji nie zostaty naruszone. Na przyktad typowa
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implementacja agenta aplikacji w systemie Linux mogtaby dziata¢ wewnatrz pliku
initrd, a pomiary dokonywane na systemie plikéw mogtyby zostac rozszerzone na

modut TPM platformy.

Dodatkowa funkcja czesto powigzang z zaufaniem do platformy jest tagowanie
zasobdéw (ang asset tagging). Tagi zasobdw (ang. asset tags) to proste atrybuty
klucz-wartos¢, ktore s powigzane z platforma, takie jak lokalizacja, nazwa firmy,
oddziat lub dziat. Takie atrybuty klucz-wartosé sg $ledzone i rejestrowane przez
centralng ustuge zdalng, taka jak ustuga atestacji, i mogg by¢ przekazywane
bezposrednio do serwera za posrednictwem agenta zaufania. Agent zaufania moze
nastepnie zabezpieczy¢ te powigzania atrybutéw z platforma hosta, zapisujac dane
pomiaru skrétu (hash’a) dla informacji o tagu zasobu w sprzetowym uktadzie
zabezpieczajacym, takim jak TPM NVRAM platformy. Skrét tagu zasobu jest nastepnie
pobierany przez ustuge atestacji w ramach zapytania TPM i uwzgledniany w ocenie

raportu zaufania platformy.

Wiecej informacji mozna znalez¢ w nastepujacych przyktadach technologii opisanych

w zatacznikach:

e Security Libraries for the Data Center (ISecL-DC) firmy Intel

e Ustuga atestacji zdalnej - projekt Veraison (VERificAtlon of atteStatiON)

e Narzedzia do atestacji platformy firmy IBM

6.2. ZDALNA ATESTACJA SRODOWISKA TEE

Istniejg przypadki, w ktorych wysoka gwarancja, ze wynik przetwarzania w zaufanym
srodowisku wykonawczym (ang. Trusted Execution Equipment - TEE) moze by¢ zaufany,
powinna zostac przekazana stronie ufajacej. Jest to mozliwe dzieki procesowi atestacji
srodowiska TEE. Zdalna atestacja srodowiska TEE obejmuje wygenerowanie
weryfikowalnego dowodu kryptograficznego przez to srodowisko. Dowadd jest
nastepnie wysytany do strony ufajacej, ktéra moze zweryfikowac podpis dowodu.
Jesli podpis jest prawidtowy, strona ufajaca stwierdza, ze zdalny kod dziata

w autentycznym srodowisku TEE.
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Dowéd zwykle zawiera pomiar srodowiska TEE, a takze dane zwigzane z jego
autentycznoscia i wersja zgodng z wymogami. Pomiar jest skrotem zawartosci
Srodowiska TEE (np. kodu i danych statycznych). Pomiar uzyskany w czasie kompilacji
jest zazwyczaj znany stronie ufajacej i jest porownywany z pomiarem zawartym

w dowodach, ktére sg aktywnie pobierane w trakcie dziatania Srodowiska
uruchomieniowego. Umozliwia to stronie ufajgcej ustalenie, ze nie doszto do ingerencji
w zdalny kod. Dowdd moze réwniez zawierac podpis programisty enklawy i informacje

o zaufanej bazie przetwarzania (ang. Trusted Computing Base - TCB) platformy.

Dowdéd moze réwniez zawiera¢ czes¢ klucza publicznego pary kluczy wygenerowanej
w $rodowisku TEE lub bezpieczny skroét klucza publicznego, jesli istnieje ograniczenie
rozmiaru dowodu. W tym drugim przypadku klucz publiczny musi zosta¢ przekazany
wraz z dowodem. Klucz publiczny umozliwia stronie ufajacej zapakowanie kluczy
tajnych, ktore chce wysta¢ do srodowiska TEE. Dzieki tej funkcji strona ufajgca moze
przekazywac klucze tajne bezposrednio do Srodowiska TEE bez koniecznosci ufania

jakiemukolwiek innemu oprogramowaniu uruchomionemu na serwerze.

Na rysunku 2 przedstawiono przyktadowy proces atestacji sSrodowiska TEE.
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Rysunek 2: Hipotetyczny przyktad procesu atestacji Srodowiska TEE
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Wiecej informacji mozna znalez¢ w nastepujacych przyktadach technologii opisanych

w zatacznikach:

e Secure Boot i Chain of Trust (CoT) firmy Arm

e Continuous Runtime Attestation firmy IBM
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7. SCENARIUSZE WYKORZYSTANIA CHMURY OBLICZENIOWEJ,
W KTORYCH ZASTOSOWANO ZABEZPIECZENIA SPRZETOWE

W niniejszym rozdziale opisano szereg scenariuszy wykorzystania chmury
obliczeniowej, w ktérych zastosowano zabezpieczenia sprzetowe i funkcje atestacji
zaufania zintegrowane z orkiestracjg ustug operatora, umozliwiajgce realizacje réznych

celéw zwigzanych z bezpieczenstwem i zgodnoscig z przepisami.
7.1.  WIDOCZNOSC INFRASTRUKTURY BEZPIECZENSTWA

Typowy proces atestacji obejmuje walidacje integralnosci pomiaréw oprogramowania
uktadowego platformy. Tego typu pomiary sg unikalne dla konkretnej wersji systemu
BIOS/UEFI, co oznacza, ze raport z atestacji zapewnia wglad w konkretng aktualnie
uzywang wersje oprogramowania uktadowego, a takze integralnos¢ tego
oprogramowania. Atestacja moze rowniez obejmowac konfiguracje sprzetu

i informacje o obstudze funkcji, zaréwno poprzez bezposrednie atestowanie obstugi
funkcji, jak i poprzez ré6zne pomiary w zaleznosci od tego, ktére technologie

zapewniajace integralnosé platformy sg wykorzystywane.

Weryfikowalne kryptograficznie raporty dotyczace integralnosci platformy

i zawierajace szczegotowe informacje o konfiguracji zabezpieczen (np. wersji systemu
BIOS/UEFI, informacje o lokalizacji, wersjach aplikacji) s niezwykle przydatne do
audytu zgodnosci. Takie raporty z atestacji dla platformy fizycznej lub maszyny
wirtualnej / proceséw w przypadku przetwarzania poufnego mogg by¢ potaczone

z zasadami uruchamiania obcigzen lub wydawania kluczy, zapewniajgc mozliwos¢
monitorowania i weryfikacji, czy dostep do danych i obcigzen uzyskano wytacznie na
zgodnym sprzecie w zgodnych konfiguracjach z wtgczonymi wymaganymi

technologiami zabezpieczen.
7.2. LOKOWANIE OBCIAZEN NA ZAUFANYCH PLATFORMACH

Informacje o platformie i zweryfikowane pomiary oprogramowania uktadowego /
konfiguracji przechowywane w ramach ustugi atestacji moga by¢ wykorzystywane do

egzekwowania zasad w niezliczonych przypadkach uzycia. Jednym z przyktadow jest
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planowanie orkiestracji. Narzedzia do orkiestracji” (ang. orchestrators) ustug

w chmurze, takie jak Kubernetes i OpenStack, zapewniajg mozliwo$¢ oznaczania
weztéw serwerdw w swojej bazie danych za pomocg atrybutdéw klucz-wartosé. Ustuga
atestacji moze publikowac atrybuty zaufania i informacyjne w bazach danych
orkiestratorow w celu wykorzystania ich w decyzjach dotyczacych planowania

obcigzen. Pokazano to na rysunku 3.
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Rejestr magazynu
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Rysunek 3: Hipotetyczny przyktad etykietowania platformy przez orkiestrator

7 Inna nazwa narzedzi do orkiestracji - orkiestratory.
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W OpenStack mozna to osiggna¢ poprzez etykietowanie weztéw przy uzyciu
niestandardowych cech. Obrazy obcigzen moga by¢ przesytane do magazynu obrazéow
zawierajacego metadane okreslajagce wymagane wartosci cech, ktére maja byc¢
powiazane z weztem wybranym przez mechanizm planowania. W oprogramowaniu
Kubernetes wezty moga by¢ etykietowane w magazynie etcd za pomoca selektora
weztow lub koligacji weztow. Istnieje mozliwos¢ pisania niestandardowych definicji
zasobow (ang. Custom Resource Definition - CRD) i podtaczania ich do Kubernetes

w celu odbierania wartosci etykiet z ustugi atestacji i kojarzenia ich z weztami

w magazynie etcd. Gdy uruchamiane jest wdrozenie lub kontener, atrybuty selektora
weztow lub koligacji weztoéw mogg by¢ zawarte w konfiguracyjnym pliku yaml, aby
nakaza¢ oprogramowaniu Kubernetes wybieranie tylko tych weztéw, ktére maja
okreslone etykiety. Inne mechanizmy i wersje orkiestratora mogg by¢ modyfikowane
w celu dostosowania do podobnego przypadku uzycia. Na rysunku 4 przedstawiono,
w jaki sposéb mozna skonfigurowac orkiestrator, aby uruchamiat obcigzenia tylko na

zaufanych platformach lub platformach z okreslonymi atrybutami tagéw zasobow.
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zaufania
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Rysunek 4: Hipotetyczny przyktad planowania orkiestratora

46z 158




Zabezpieczenia sprzetowe: Wprowadzenie do warstwowego podejscia do bezpieczenstwa
platform dla zastosowan w przetwarzaniu chmurowym i brzegowym

NIST IR 8320_wer. 1.0_PL

7.3. TAGOWANIE ZASOBOW | ZAUFANA LOKALIZACJA

Zaufana geolokalizacja jest specyficzng implementacjg wspomnianej wczesniej funkcji
tagu zaufanego zasobu uzywanej wraz z ustugg atestacji platformy. Wartosci
atrybutéw klucza okreélajgce informacje o lokalizacji sg uzywane jako tagi zasobéw

i dostarczane do komponentéw serwera, takich jak modut TPM. Dzieki temu
informacje o lokalizacji moga by¢ uwzgledniane w raportach z atestacji platformy,

a tym samym wykorzystywane przez orkiestratory chmury, aplikacje do zarzadzania
infrastrukturg, silniki zasad i inne podmioty [18]. Orkiestracja przy uzyciu tagéw
zasobdéw moze by¢ wykorzystywana do segregowania obcigzen i dostepu do danych
w wielu réznych scenariuszach. Geolokalizacja moze by¢ waznym atrybutem, ktory
nalezy wzig¢ pod uwage w przypadku hybrydowych srodowisk w chmurze
podlegajacych kontroli prawnej. Naruszenie takich ograniczen poprzez umozliwienie
dostepu do danych poza okre$lonymi granicami geopolitycznymi moze skutkowac

wysokimi karami.

Oprocz lokalizacji, ta sama zasada moze mie¢ zastosowanie do innych rodzajow
informacji zawartych w tagach. Na przyktad niektére serwery moga by¢ oznaczone
jako odpowiednie do przechowywania informacji dotyczacych zdrowia. Dane

i obcigzenia wymagajace tego poziomu zgodnosci powinny by¢ dostepne tylko na
platformach skonfigurowanych pod katem spetnienia takich wymogéw. Inne serwery
mogg by¢ uzywane do przechowywania lub przetwarzania informacji i obcigzen
niepodlegajgcych tym wymogom. Poza informowaniem o integralnosci platform, tagi
zasobow moga by¢ wykorzystywane do oznaczania, ktore serwery s odpowiednie dla
danych obcigzen. Mechanizmy atestacji umozliwiajg zapewnienie, ze informacje

w tagach zasobow s3 autentyczne, zapobiegajgc dokonaniu tatwego podszycia.

Poza segregacja obcigzen wedtug okreslonych wymogdéw prawnych, organizacja moze
chciec je posegregowac wedtug struktury organizacyjnej. Na przyktad informacje
dotyczace dziatu kadr i finanséw moga by¢ ograniczone do platform o réznych
profilach bezpieczenstwa, a obcigzenia zwigzane z duzymi zbiorami danych moga

wymagac uruchamiania na platformach oznaczonych jako odpowiednie pod wzgledem
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wydajnosci. W przypadku platform orkiestracji chmury, ktére natywnie nie obstuguja
wykrywania lub planowania obcigzeh w oparciu o okres$lone funkcje platformy, tagi
zasobdéw mogg zapewni¢ mechanizm umozliwiajagcy tatwe dodawanie takiej
mozliwosci. Na przyktad, w procesie orkiestracji mozna zaplanowac uruchamianie
obcigzen wymagajacych technologii SGX firmy Intel wytgcznie na platformach
obstugujacych te funkcje, nawet jesli platforma w chmurze nie wykrywa natywnie
obstugi technologii SGX. Dostepna dla uzytkownikéw i konfigurowana przez nich
funkcja tagowania zasobéw umozliwia praktycznie dowolny poziom podziatu zasobéw

wedtug potrzeb biznesowych, bezpieczenstwa lub wymogdéw prawnych.
7.4. POUFNOSC OBCIAZENIA

Klienci, ktérzy lokuja swoje obcigzenia w chmurze lub w urzadzeniach brzegowych,
akceptuja fakt, ze ich obcigzenia sg zabezpieczone przez ich dostawcéw ustug,
zazwyczaj bez wgladu w stosowane mechanizmy bezpieczenstwa lub wiedzy na ich
temat. Mozliwo$¢ szyfrowania obrazéw obcigzen przez uzytkownikéw koncowych
moze zapewnic izolacje kryptograficzng, majaca na celu ochrone magazynowanych
danych klientéw i wiasnosci intelektualnej. Kontrola kluczy jest nieodtagcznym
elementem procesu szyfrowania obcigzenia. Chociaz preferowane jest przeniesienie
przechowywania kluczy, zarzadzania nimi i ich wtasnosci na klienta koricowego, nalezy
zdefiniowac odpowiednie zasady wydawania kluczy, ktére obejma gwarancje ze
strony dostawcy ustug, ze wykorzystywana platforma sprzetowa i oprogramowanie

uktadowe s3 zabezpieczone i nienaruszone.

Istnieje kilka rozwigzan do zarzadzania kluczami (ang. Key Management Solution -
KMS), ktére zapewniajg ustugi tworzenia i przechowywania kluczy. Wiele z nich jest
zgodnych z branzowymi standardami protokotu interoperacyjnosci zarzadzania
kluczami (ang. Key Management Interoperability Protocol - KMIP) lub standardami
kryptografii klucza publicznego (ang. Public Key Cryptography Standards - PKCS) nr 11
za posrednictwem potaczenia sieciowego i mogg by¢ wdrazane w organizacjach
klientow. Koncepcja polega na zapewnieniu subtelnej warstwy zabezpieczen oprécz

rozwigzania KMS, zwanej brokerem kluczy (ang. key broker,), jak pokazano na rysunku 5,
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ktéry stosuje i ocenia zasady w odniesieniu do zgdan przychodzacych do KMS.
Obstugiwane zadania kierowane do brokera kluczy obejmuja tworzenie kluczy,
kojarzenie zasad uwalniania kluczy i zadanie kluczy poprzez ocene powigzanych
polityk. Zasady uwalniania kluczy moga by¢ dowolnym zestawem regut, ktére musza
zostac spetnione przed uwolnieniem klucza. Zasady uwalniania kluczy sa dostepne dla
uzytkownikoéw i majg by¢ tatwe do rozszerzenia, ale dla celéw tej publikacji przyjeto,

Ze sg one zwigzane z zaufaniem do platformy.

Organizacja

Tworzenie klucza
i ustanawianie zasad
wydawania kluczy

. Zadanie klucza
Broker kluczy Zapewniajacego
zgodnos¢ z zasadami

Rysunek 5: Hipotetyczny przyktad stosowania brokera kluczy

Po okresleniu zasad dotyczacych kluczy, klucz utworzony i zarzagdzany przez
rozwigzanie KMS moze zostac¢ uzyty do zaszyfrowania obrazu obcigzenia, jak
pokazano na rysunku 6. Uzytkownik moze nastepnie przesta¢ zaszyfrowany obraz do

magazynu lub rejestru obrazow orkiestratora CSP.
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» Rejestr magazynu

Broker kluczy

Rysunek 6: Hipotetyczny przyktad szyfrowania obrazu obcigzenia

Jak pokazuje rysunek 7, proces odzyskiwania klucza i odszyfrowywania jest
najbardziej ztozonym elementem zapewniania poufnosci obcigzen. Opiera sie on na
bezpiecznym transferze kluczy miedzy organizacjg a CSP na podstawie odpowiednich
zasad udostepniania kluczy zarzadzanych przez broker kluczy. Klucz jest udostepniany
serwerowi obcigzenia w celu odszyfrowania zaszyfrowanego obcigzenia i jego
uruchomienia. Zasady udostepniania kluczy wspomniane powyzej opierajg sie na
zaufaniu do platformy i waznym dowodzie tego zaufania. Zasady mogg réwniez
narzuca¢ wymog pakowania klucza przy uzyciu publicznego klucza pakowania, przy

czym prywatna czesc¢ klucza pakowania jest znana tylko platformie sprzetowej CSP.
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Rysunek 7: Hipotetyczny przyktad odszyfrowywania obcigzenia

Gdy ustuga wezta srodowiska uruchomieniowego otrzyma zgdanie uruchomienia,
moze wykry¢, ze obraz jest zaszyfrowany, i przestac¢ zadanie pobrania klucza
odszyfrowujacego. Zadanie to moze zostac przekazane za posrednictwem ustugi
atestacji, aby mozna byto przeprowadzi¢ wewnetrzng ocene zaufania do platformy.
Zadanie klucza jest przekazywane do brokera kluczy wraz z dowodem, ze platforma
przeszta proces atestacji. Broker kluczy moze nastepnie zweryfikowacé raport

z atestacji platformy i zwolni¢ klucz z powrotem do CSP i ustug Srodowiska
uruchomieniowego wezta. Wtedy srodowisko uruchomieniowe wezta moze
odszyfrowac obraz i kontynuowac normalnga orkiestracje obcigzenia. Podsystem jadra
do szyfrowania dyskow moze zapewniac szyfrowanie obcigzen na platformie w czasie

ich magazynowania.
7.5. OCHRONA KLUCZY | SEKRETOW

Klucze kryptograficzne sg zasobami o wysokiej wartosci w przypadku obcigzen,
zwtaszcza w srodowiskach, w ktérych wtasciciel kluczy nie ma petnej kontroli nad
infrastruktura, takich jak chmury publiczne, obliczenia brzegowe i wdrozenia

wirtualizacji funkcji sieciowych (ang. Network Function Virtualization - NFV). W takich
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Srodowiskach klucze sg zazwyczaj zapisywane na dysku jako ,pliki ptaskie” (ang. flat
files) lub wpisy w plikach konfiguracyjnych. W $rodowisku uruchomieniowym,
obcigzenia wczytuja klucze do pamieci o dostepie swobodnym (ang. Random Access
Memory - RAM) i wykorzystuja je do wykonywania operacji kryptograficznych, takich
jak podpisywanie danych, szyfrowanie/deszyfrowanie lub zakonczenie dziatania

protokotu TLS (ang. Transport Layer Security).

Klucze na dysku i w pamieci RAM s3 narazone na konwencjonalne ataki, np.

z eskalacjg uprawnien, zdalnym wykonywaniem kodu i niewtasciwym zarzadzaniem
buforem wejsSciowym. Klucze moga réwniez zostac¢ skradzione przez nieuczciwych
administratoréw lub ujawnione z powodu btedéw operacyjnych. Na przyktad
nieprawidtowo chroniona migawka maszyny wirtualnej moze zosta¢ wykorzystana

przez ztos$liwego agenta do pozyskania kluczy.

Do serwera mozna podtaczy¢ modut HSM, ktéry bedzie wykorzystywany przez obcigzenia
do przechowywania kluczy i wykonywania operacji kryptograficznych. Dzieki temu klucze
beda chronione podczas magazynowania i uzytkowania. W tym modelu klucze nigdy nie sg
przechowywane na dysku ani wczytywane do pamieci RAM. Jedli dotaczenie modutu HSM
do serwera nie jest mozliwe lub jesli klucze sg potrzebne na wielu serwerach jednoczesnie,
alternatywna opcja jest zastosowanie sieciowego modutu HSM. Obcigzenia wysytaja
tadunek (ang. payload) wymagajacy przetwarzania kryptograficznego przez potaczenie
sieciowe do sieciowego modutu HSM, ktdry nastepnie wykonuje operacje kryptograficzne

lokalnie, zwykle w dotgczonym module HSM.

W niektorych srodowiskach opcja z zastosowaniem modutu HSM jest niemozliwa do
wprowadzenia. Wtasciciele obcigzen mogg nie miec dostepu do chmury lub sSrodowiska
obliczen brzegowych, aby podtaczy¢ swéj modut HSM do serwera sprzetowego.

W przypadku sieciowych modutéw HSM problemem mogg by¢ opdznienia sieciowe,

a niektore obcigzenia wymagajg zoptymalizowanego czasu reakcji. Ponadto sieciowe
moduty HSM s3 czesto dostarczane jako ustuga przez dostawcow chmury, ustugi obliczen
brzegowych lub NFV, a optaty za nie s3 naliczane na podstawie liczby transakcji. Koszt jest

czesto czynnikiem decydujgcym o korzystaniu z sieciowego modutu HSM od ustugodawcy.
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8. DALSZE DZIAtANIA

Oczekujemy opinii spotecznosci na temat tresci publikacji i prosimy o dodatkowe
przyktady technologii od innych firm. Niniejszy raport ma by¢ zywym dokumentem,
ktéry bedzie czesto aktualizowany w celu odzwierciedlenia postepu technologicznego
oraz dostepnosci komercyjnych implementacji i rozwigzan. Moze sie to przyczyni¢ do

podniesienia poprzeczki w zakresie bezpieczenstwa platform i ewolucji zastosowan.

NIST pracuje réwniez nad innymi publikacjami dotyczacymi bezpieczenstwa sprzetowego
w ramach projektu NCCoE Trusted Cloud. Wiecej informacji na temat projektu i tacza do
innych publikacji mozna znalez¢ na stronie https://www.nccoe.nist.gov/projects/trusted-

cloud-vmware-hybrid-cloud-iaas-environments.
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ZAYACZNIK A - PRZYKEADY TECHNOLOGII NIEZALEZNYCH OD
DOSTAWCY

W niniejszym zataczniku opisano przyktady technologii niezaleznych od dostawcoéw,
ktére odpowiadaja kluczowym koncepcjom opisanym w réznych czesciach tego

dokumentu.

A.1  WERYFIKACJA INTEGRALNOSCI PLATFORMY
A.1.1.  UEFI Secure Boot (SB)

,UEFI Secure Boot (SB) to mechanizm weryfikacji zapewniajacy, ze kod uruchamiany
przez oprogramowanie uktadowe UEFI komputera jest zaufany” [19]. SB uniemozliwia
ztosliwemu oprogramowaniu ,wykorzystanie punktéw ataku przed uruchomieniem
systemu, w tym samego wbudowanego w system oprogramowania uktadowego,

a takze odstepu czasu miedzy inicjacjg oprogramowania uktadowego a zatadowaniem

systemu operacyjnego” [20].

Podstawowg koncepcja stojagcg za mechanizmem SB jest podpisywanie plikow
wykonywalnych przy uzyciu protokotu kryptograficznego z kluczem publicznym.
Publiczny klucz platformy (ang. Platform Key - PK) moze by¢ przechowywany

w oprogramowaniu uktadowym i uzywany jako klucz gtéwny. W oprogramowaniu
uktadowym moga by¢ rowniez przechowywane publiczne klucze wymiany kluczy (ang.
Key Exchange Key - KEK) w tak zwanej bazie podpiséw (ang. signature database). Ta
baza danych zawiera klucze publiczne, ktére moga by¢ stosowane do weryfikacji
réznych komponentéw wykorzystywanych przez interfejs UEFI (np. sterownikéw),
a takze programoéw tadujacych i systeméw operacyjnych wczytywanych ze zrodet
zewnetrznych (np. dyskéw, urzadzen USB, sieci). Baza podpisow moze réwniez
zawierac zabronione podpisy (ang. forbidden signatures), ktére zawierajg liste
uniewaznionych wczesniej kluczy. Baza podpisdw powinna zawierac aktualng liste
autoryzowanych i zabronionych kluczy utworzong przez UEFI. Podpis pliku
wykonywalnego jest weryfikowany na podstawie bazy podpiséw przed jego
uruchomieniem, a kazda préba uruchomienia niezaufanego programu zostanie

uniemozliwiona [19], [20].
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Zanim klucz platformy zostanie wczytany do oprogramowania uktadowego, interfejs
UEFI znajduje sie w trybie konfiguracji (ang. setup mode), ktéry umozliwia kazdemu
zapisanie klucza PK lub KEK w oprogramowaniu uktadowym. Zapis klucza PK
przetacza oprogramowanie uktadowe w tryb uzytkownika (ang. user mode). W trybie
uzytkownika klucze PK i KEK moga by¢ zapisywane tylko wtedy, gdy sg podpisane
przy uzyciu prywatnej czesci klucza PK. Zasadniczo klucz PK stuzy do uwierzytelniania
wiasciciela platformy, natomiast klucze KEK s3 uzywane do uwierzytelniania innych

sktadnikéw dystrybucji (distro), takich jak systemy operacyjne [20].

Shim to prosty pakiet oprogramowania przeznaczony do pracy jako program tadujacy
pierwszego poziomu w systemach UEFI. Jest to powszechnie stosowany fragment
kodu, ktéry jest uwazany za bezpieczny, dobrze zrozumiaty i audytowany, dzieki czemu
mozna mu zaufac i podpisa¢ za pomoca klucza platformy. Oznacza to, ze dostawcy
urzedowych certyfikatow (ang. Certificate Authority - CA) oprogramowania uktadowego
muszg zadbac jedynie o podpisanie pakietu Shim, a nie wszystkich innych programéw,
ktore sprzedawcy mogg chcie¢ obstugiwac [19]. Shim staje sie zrodtem (RoT) dla
wszystkich innych programéw UEFI dostarczanych w dystrybucji. Osadza klucz CA
specyficzny dla dystrybucji, ktéry sam jest uzywany do podpisywania dodatkowych
programoéw (np. Linux, GRUB, fwupdate). Umozliwia to ptynne przekazanie zaufania.
Dystrybucje sg nastepnie odpowiedzialne za podpisanie reszty swoich pakietéw.

W idealnej sytuacji pakiet Shim nie bedzie musiat by¢ czesto aktualizowany, co powinno

zmniejszy¢ obcigzenie centralnych zespotow ds. audytu i certyfikacji [19].

Kluczowym elementem projektu pakietu Shim jest umozliwienie uzytkownikom
sterowania wtasnymi systemami. Klucz distro CA jest wbudowany w kod binarny
Shim, ale istnieje rowniez dodatkowa baza danych kluczy, ktérg moze zarzadzac
uzytkownik - tak zwany klucz wtasciciela maszyny (ang. Machine Owner Key -
MOK). Klucze moga by¢ dodawane i usuwane z bazy MOK przez uzytkownika,
catkowicie niezaleznie od klucza distro CA. Narzedzie mokutil moze by¢ uzywane do
zarzadzania kluczami z systemu operacyjnego Linux, ale zmiany kluczy MOK moga
by¢ potwierdzane tylko bezposrednio z konsoli podczas uruchamiania systemu.

Pomaga to wyeliminowac ryzyko, ze ztosliwe oprogramowanie systemu
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operacyjnego potencjalnie zarejestruje nowe klucze, a tym samym ominie
zabezpieczenie SB [19]. W systemach z uktadem TPM aktywowanym i obstugiwanym
przez oprogramowanie uktadowe systemu, pakiet shim rozszerzy rézne rejestry PCR o
skroty tadowanych elementéw docelowych [21]. Skréty certyfikatow sg rowniez
rozszerzone na uktad TPM, w tym skroty certyfikatéw systemowych, dostawcy, MOK

i shim, zaréwno z zakazanych, jak i dozwolonych list.

A2 KEYLIME

,<Keylime to projekt open source prowadzony przez organizacje Cloud Native

Computing Foundation (CNCF), niezalezne od dostawcéw forum zrzeszajace ponad

145 organizacji uzytkownikéw wykorzystujgcych technologie natywne dla chmury do
tworzenia swoich produktow i ustug w ramach wielu projektéw open source, w tym
na przyktad Kubernetes. Keylime zapewnia wysoce skalowalne rozwigzanie do zdalnej
atestacji programu rozruchowego (ang. boot) i pomiaru integralnosci sSrodowiska
uruchomieniowego. Keylime umozliwia uzytkownikom monitorowanie zdalnych

weztéw przy uzyciu sprzetowego kryptograficznego Zzrdédta zaufania.

Projekt Keylime powstat w zespole badawczym ds. bezpieczenstwa w laboratorium
MIT Lincoln Laboratory. Keylime zapewnia kompleksowe rozwigzanie do uruchamiania
poczatkowego (ang. bootstrapping) ze sprzetowym zabezpieczeniem kryptograficznym
dla maszyn zdalnych, a takze dostarczania zaszyfrowanych tadunkéw (payloadéw)

i monitorowania integralnosci systemu srodowiska uruchomieniowego. Zapewnia
rowniez elastyczne ramy dla zdalnej atestacji przy uzyciu sprzetowego Zrodta zaufania
opartego na module TPM. Uzytkownicy mogg tworzy¢ wtasne niestandardowe
dziatania, ktére beda uruchamiane, gdy urzadzenie nie przejdzie pomiaréw w ramach

procesu atestacji.

Celem projektu Keylime jest uczynienie technologii TPM fatwo dostepng zaréwno dla
programistéw, jak i uzytkownikéw, bez koniecznosci dogtebnego zrozumienia
nizszych poziomoéw jej dziatania. Sposrdd wielu scenariuszy, szczegdlnie dobrze nadaje
sie dla uzytkownikéw, ktérzy musza zdalnie atestowac maszyny niebedace pod ich

petna kontrolg (np. dla klienta chmury hybrydowej lub zdalnego urzadzenia
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brzegowego / loT w niezabezpieczonej fizycznej lokalizacji podatnej na manipulacje).
RozwigzanieKeylime moze by¢ wykorzystywane do monitorowania catej floty weztow
roboczych OpenShift i podejmowania natychmiastowych dziatan w przypadku naruszenia
bezpieczenstwa ktoregokolwiek z nich. Mierzy zaufany rozruch maszyn i integralnosc
Srodowiska uruchomieniowego przy uzyciu architektury do pomiaru integralnosci jadra

systemu Linux (ang. Linux Kernels Integrity Measurement Architecture)”.

712158




Zabezpieczenia sprzetowe: Wprowadzenie do warstwowego podejscia do bezpieczenstwa
platform dla zastosowan w przetwarzaniu chmurowym i brzegowym

NIST IR 8320_wer. 1.0_PL

ZAEACZNIK B - PRZYKLADY TECHNOLOGII FIRMY INTEL
W niniejszym zataczniku opisano przyktady technologii firmy Intel, ktére odpowiadaja

kluczowym koncepcjom opisanym w réznych czesciach tego dokumentu.

B.1 WERYFIKACJA INTEGRALNOSCI PLATFORMY
B.1.1.  tancuch zaufania (ang. Chain of Trust - CoT)

B.1.1.1. Trusted Execution Technology (TXT) firmy Intel

Technologia Trusted Execution Technology (TXT) firmy Intel w potaczeniu z modutem
TPM zapewnia sprzetowe Zrdodto zaufania dostepne na platformach serwerowych

i klienckich firmy Intel, ktére obejmuje ,funkcje bezpieczenstwa, takie jak sterowane
uruchamianie i chronione wykonywanie” [22]. W technologii TXT wykorzystywane s3
uwierzytelnione moduty kodu (ang. Authenticated Code Module - ACM), ktore mierza
rézne elementy fancucha zaufania podczas uruchamiania systemu i rozszerzaja je na
modut TPM platformy [2], [22]. Moduty ACM TXT to podpisany kod binarny
specyficzny dla mikrouktadu, ktéry jest wywotywany w celu wykonania funkcji
wymaganych do uruchomienia srodowiska TXT. Kod ACM jest tadowany i wykonywany
z pamieci podrecznej CPU w obszarze zwanym pamieciag RAM uwierzytelnionego kodu
(ang. Authenticated Code RAM - AC RAM). Mikrokod procesora, ktéry dziata jako gtéwne
Zrédto zaufanych pomiaréw (ang. Core Root of Trust for Measurement - CRTM),
uwierzytelnia kod ACM poprzez weryfikacje dotgczonego podpisu cyfrowego
wzgledem klucza publicznego producenta z jego skrétem zapisanym na state

w mikrouktadzie. Kod ACM, zatadowany do chronionej pamieci wewnatrz procesora,

wykonuje rézne testy i weryfikacje konfiguracji mikrouktadu i procesora.

Moduty ACM potrzebne do zainicjowania Srodowiska TXT to BIOS i Secure
Initialization (SINIT). Oba sg zwykle dostarczane w ramach obrazu systemu BIOS
platformy. Modut uwierzytelnionego kodu Secure Initialization (ang. Secure Initialization
Authenticated Code Module - SINIT ACM) moze byc¢ réwniez dostarczony na dysku [2],
[23]. Kod BIOS ACM jest odpowiedzialny za pomiar oprogramowania uktadowego BIOS
do modutu TPM i wykonuje dodatkowe operacje bezpieczenstwa oparte na systemie

BIOS. W najnowszej wersji technologii TXT potaczonej z technologia Intel Boot Guard
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oznaczono ten kod ACM jako Startup ACM, aby odréznic¢ go od starszego BIOS ACM.
Kod SINIT ACM stuzy do pomiaru oprogramowania systemowego lub systemu
operacyjnego do modutu TPM i ,inicjalizuje platforme, aby system operacyjny mégt

przej$¢ do bezpiecznego trybu pracy” [23].

Po zakonczeniu procedur uruchamiania systemu BIOS sterowanie jest przekazywane
do modutu tadujacego system operacyjny. W systemie z obstugg technologii TXT
modut tadujgcy system operacyjny jest instruowany, aby zatadowac specjalny modut
o nazwie Trusted Boot przed zatadowaniem pierwszego modutu jadra [23]. Trusted
Boot (tboot) to modut uruchamiany przed jadrem / menedzerem maszyny wirtualnej
(ang. Virtual Machine Manager - VMM) typu open-source, ktéry integruje sie

z technologia TXT w celu wykonania mierzonego uruchomienia jagdra systemu
operacyjnego / VMM. Kod tboot sktada sie zazwyczaj z dwéch czesci: preambuty

i zaufanego rdzenia. Preambuta tboot jest najczesciej wykonywana przez modut
tadujacy systemu operacyjnego, ale moze tez zostac¢ zatadowana w jego srodowisku
uruchomieniowym. Preambuta tboot jest odpowiedzialna za przygotowanie
parametrow wejsciowych modutu SINIT i domyslnie jest niezaufana. Wykonuje
instrukcje procesora, ktéra przekazuje sterowanie do mikrokodu procesora.
Mikrokod taduje modut SINIT do pamieci AC RAM, uwierzytelnia go, mierzy SINIT
do modutu TPM i przekazuje mu sterowanie. Modut SINIT weryfikuje konfiguracje
platformy i egzekwuje wszelkie istniejgce zasady sterowania uruchamianiem,
mierzac je i przekazujac zaufany rdzen tboot do modutu TPM. Zaufany rdzen tboot
przejmuje sterowanie i kontynuuje tancuch zaufania, mierzac jadro systemu
operacyjnego i dodatkowe moduty (takie jak initrd) przed przekazaniem sterowania

do systemu operacyjnego [24].

Technologia Intel TXT obejmuje funkcje silnika zasad, ktéra zapewnia mozliwos¢
okreslenia znanych dobrych konfiguracji platformy. Takie zasady sterowania
uruchamianiem (ang. Launch Control Policiy - LCP) okreslaja, ktore oprogramowanie
systemowe moze wykona¢ bezpieczne uruchomienie. Zasady LCP mogg wymuszac
uzycie okreslonych konfiguracji platformy i wersji zaufanego rdzenia tboot

wymaganych do uruchomienia sSrodowiska systemowego [23].
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B.1.1.2. Boot Guard firmy Intel

Technologia Boot Guard firmy Intel obejmuje sprzetowe zrédto zaufania do
uwierzytelniania systemu BIOS. Producent oryginalnego sprzetu (OEM) umozliwia
uwierzytelnianie przy pomocy technologii Boot Guard poprzez trwate potaczenie
zasad i klucza publicznego nalezagcego do OEM z uktadem scalonym na linii
produkcyjnej serweréw. Gdy procesor Intel rozpozna, ze platforma jest wyposazona
w technologie Boot Guard, uwierzytelnia i uruchamia modut ACM. Modut ACM taduje
wstepny BIOS lub poczatkowy blok rozruchowy (ang. Initial Boot Block - IBB) do
pamieci podrecznej procesora, uwierzytelnia go przy uzyciu wbudowanego klucza

publicznego OEM i mierzy go do modutu TPM.

Jesli uwierzytelnienie IBB przebiegnie prawidtowo, weryfikuje on pozostate
oprogramowanie uktadowe BIOS, taduje je do pamieci i przekazuje sterowanie
wykonaniem. Blok IBB petni tylko te ograniczona funkcje, dzieki czemu ma
wystarczajgco maty rozmiar, aby zmiescic¢ sie w pamieci podrecznej procesora Intel.
Jesli uwierzytelnianie przeprowadzane przez technologie Boot Guard nie powiedzie
sie, wymusza ona wytaczenie systemu. Po zakoriczeniu wykonywania Boot Guard,
tancuch zaufania moze by¢ kontynuowany dla innych komponentéw za
posrednictwem technologii SB. Rozwigzanie TXT moze by¢ stosowane w potaczeniu
z tymi technologiami w celu zapewnienia dynamicznego, zaufanego uruchamiania

jadra systemu operacyjnego i oprogramowania.

Poniewaz technologia Boot Guard jest wbudowana w uktad elektroniczny

i uwierzytelnia startowy BIOS z pamieci podrecznej procesora, zapewnia odpornosc
na niektore klasy atakow fizycznych. W technologii Boot Guard zabezpieczenia
stosuje sie rowniez w celu zapewnienia trwatego wycofania naruszonych modutéw

ACM, obrazéw systemu BIOS i zasad wprowadzania danych.

B.1.1.3. Platforma Firmware Resilience (PFR) firmy Intel

Technologia Intel Platform Firmware Resilience (PFR) to rozwigzanie dziatajgce na
poziomie platformy, ktére stanowi otwarte zrédto zaufania oparte na
programowalnym uktadzie logicznym. Ma ona na celu zapewnienie odpornosci

oprogramowania uktadowego (zgodnie z publikacjg NIST SP 800-193 [4])
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i kompleksowej ochrony réznych komponentéw oprogramowania uktadowego

platformy, w tym systemu BIOS, oprogramowania uktadowego ustug platformy

serwera (ang. Server Platform Services Firmware - SPS FW) i kontroleréw BMC (ang.

Board Management Controller - BMC). Rozwigzanie PFR zapewnia wtascicielowi

platformy minimalng zaufang baze przetwarzania (ang. Trusted Compute Base - TCB)

znajdujaca sie pod jego petna kontrola. TCB zapewnia uwierzytelnianie

kryptograficzne i automatyczne odzyskiwanie oprogramowania uktadowego

platformy, aby umozliwi¢ jej prawidtowe dziatanie i powrét do znanego dobrego stanu

w przypadku ztosliwego ataku lub btedu operatora, takiego jak nieudana aktualizacja.

W publikacji NIST SP 800-193 [4] przedstawiono trzy gtdwne wytyczne majace na

celu zapewnienie odpornosci platform na potencjalnie destrukcyjne ataki:

Ochrona: Mechanizmy zapewniajace, ze kod oprogramowania uktadowego
platformy i krytyczne dane pozostajg w stanie integralnosci i s chronione
przed naruszeniem, takie jak proces zapewniania autentycznosci i integralnosci

aktualizacji oprogramowania uktadowego.

Wykrywanie: Mechanizmy wykrywania uszkodzen kodu oprogramowania

sprzetowego platformy i krytycznych danych

Przywracanie: Mechanizmy przywracania kodu oprogramowania uktadowego
platformy i krytycznych danych do stanu integralnosci w przypadku wykrycia,
ze taki kod oprogramowania uktadowego lub krytyczne dane zostaty
naruszone, lub w przypadku wymuszenia ich przywrdécenia za pomoca
autoryzowanego mechanizmu. Przywracanie jest ograniczone do mozliwosci

odzyskania kodu oprogramowania uktadowego i krytycznych danych.

Ponadto, w publikacji NIST SP 800-193 [4] zawarto wytyczne umozliwiajgce spetnienie

tych wymagan przy uzyciu trzech gtéwnych funkcji zrédta zaufania platformy:

Zrédto zaufania do aktualizacii, ktore jest odpowiedzialne za uwierzytelnianie
aktualizacji oprogramowania uktadowego i zmian krytycznych danych w celu
wsparcia funkcji bezpieczenstwa platformy. Obejmuje to weryfikacje podpiséw
aktualizacji oprogramowania uktadowego, a takze zabezpieczenia przed

wycofaniem podczas aktualizacji.
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e Zrédto zaufania do wykrywania, ktére odpowiada za wykrywanie naruszen

oprogramowania uktadowego i krytycznych danych.

e Zrédto zaufania do przywracania, ktére jest odpowiedzialne za przywracanie
oprogramowania uktadowego i krytycznych danych po wykryciu ich naruszenia

lub na polecenie administratora.

Rozwigzanie PFR zostato zaprojektowane tak, aby wspierac realizacje wytycznych
NIST i umozliwia¢ stworzenie odpornej platformy, ktéra jest w stanie samoczynnie
odzyskac sprawnosé po wykryciu ataku lub naruszenia oprogramowania uktadowego.
Obejmuje to weryfikacje catego oprogramowania uktadowego i konfiguracji platformy
podczas jej wtaczania, aktywng ochrone pamieci nieulotnej platformy w srodowisku
uruchomieniowym oraz aktywnga ochrone szeregowego interfejsu urzadzenia
peryferyjnego (ang. Serial Peripheral Interface - SPI flash) i magistrali zarzadzania
systemem (ang. System Management Bus - SMBus). Technologia PFR umozliwia
rowniez monitorowanie postepu rozruchu komponentéw platformy i zapewnia
automatyczne przywracanie oprogramowania uktadowego do znanego dobrego stanu
po wykryciu jego uszkodzenia lub naruszenia konfiguracji. Cel ten jest osiggany dzieki
wykorzystaniu bezposrednio programowalnej macierzy bramek (ang. Field-

Programmable Gate Array - FPGA) do ustanowienia Zrédta zaufania.

Technologia PFR definiuje specjalny tryb przed rozruchem (T-1), w ktérym aktywny
jest tylko modut PFR FPGA. Procesory Intel Xeon i inne urzadzenia, ktére moga
potencjalnie wptywac na proces rozruchu, takie jak mikrouktad Platform Controller
Hub (PCH)/Manageability Engine (ME) i kontroler BMC, nie s3g zasilane. W trybie
T-1 przeprowadzana jest kryptograficzna weryfikacja oprogramowania uktadowego
o krytycznym znaczeniu dla rozruchu, takiego jak BIOS, ME i BMC. W przypadku
jego naruszenia inicjowane jest zdarzenie odzyskiwania, a uszkodzone
oprogramowanie uktadowe w aktywnych regionach pamieci SPI flash jest usuwane
i przywracane za pomoca znanej dobrej kopii do odzyskiwania. Po powodzeniu
system uruchamia sie w normalnym trybie, wykorzystujac technologie Boot Guard

jako statyczne zrédto zaufania.
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Zrédto zaufania PFR FPGA wykorzystuje hierarchie kluczy do uwierzytelniania
struktur danych znajdujacych sie w pamieci SPI flash. Hierarchia kluczy opiera sie na
zapewnionym kluczu gtéwnym (ang. Root Key - RK) przechowywanym w pamieci
NVRAM zZrédta zaufania FPGA oraz strukturze klucza podpisywania kodu (ang. Code
Signing Key - CSK), ktora jest zatwierdzana przy uzyciu klucza gtéwnego,
przechowywana w pamieci flash SPI i uzywana do podpisywania struktur danych
nizszego poziomu. Technologia PFR FPGA wykorzystuje klucz CSK do weryfikacji
podpisu cyfrowego manifestu oprogramowania uktadowego platformy, w ktérym
opisano oczekiwane wyniki pomiaréw tego oprogramowania. Zrédto zaufania PFR
FPGA weryfikuje te pomiary przed zezwoleniem na uruchomienie systemu. Gdy
konieczne jest odzyskanie oprogramowania, poniewaz pomiary nie sg zgodne

z oczekiwang wartoscig lub poniewaz podczas uruchamiania systemu wykryto
zawieszenie, Zrodto zaufania PFR FPGA wykorzystuje obraz odzyskiwania do
przywrocenia oprogramowania uktadowego. Obraz odzyskiwania i wszelkie obrazy
aktualizacji sg przechowywane w skompresowanym formacie kapsuty i weryfikowane

przy uzyciu podpisu cyfrowego.

Kazdy magazyn oprogramowania uktadowego platformy jest podzielony na trzy
gtéwne sekcje: aktywna, odzyskiwania i przejsciowa. Regiony odzyskiwania, a takze
statyczne czesci aktywnych regiondw, sg chronione przed zapisem z innych
komponentéw platformy przez Zzrédto zaufania PFR FPGA. Region przejSciowy
umozliwia zapis innym komponentom platformy w celu zapewnienia obszaru do
umieszczania cyfrowo podpisanych i skompresowanych kapsut aktualizacji, ktére sg
nastepnie weryfikowane przez zrédto zaufania PFR FPGA przed przekazaniem do
regionow aktywnych lub odzyskiwania. Kopia odzyskiwania moze zostac
zaktualizowana w trybie T-1, jesli zrédto zaufania PFR FPGA zweryfikuje podpis
cyfrowy kapsuty aktualizacji i potwierdzi, ze potencjalny obraz odzyskiwania jest

obrazem rozruchowym.

B.1.1.4. Podsumowanie przyktadéw technologii firmy Intel
Istnieje kilka technologii zapewniajacych rézne poziomy integralnosci i zaufania do

platformy. Pojedyncze technologie nie zapewniaja petnego taricucha zaufania.

77 2158




Zabezpieczenia sprzetowe: Wprowadzenie do warstwowego podejscia do bezpieczenstwa
platform dla zastosowan w przetwarzaniu chmurowym i brzegowym

NIST IR 8320_wer. 1.0_PL

W potaczeniu mogg one zapewnia¢ kompleksowa ochrone az do warstwy systemu
operacyjnego i VMM.Na rysunku 8 przedstawiono zakres ochrony oprogramowania

uktadowego i oprogramowania dla kazdego istniejgcego przyktadu technologii
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Zakres zaufania
Rysunek 8: Zakres ochrony oprogramowania uktadowego i oprogramowania przez
istniejagce technologie tancucha zaufania
Na rysunku 8 zidentyfikowano komponenty kazdej technologii, ktére sktadajg sie na
zrédto zaufania w ich wtasnych taricuchach, a takze pokazano ogélny zakres ochrony

oprogramowania uktadowego i oprogramowania, jaki zapewnia kazda technologia.

Poniewaz dostepnych jest wiele technologii, wybér odpowiedniej kombinacji do
wdrozenia moze byc trudny. Na rysunku 8 przedstawiono mozliwe kombinacje
technologii, ktore rozszerzaja pomiary na modut TPM w celu atestacji integralnosci
platformy. Nalezy zauwazy¢, ze kazda kombinacja obejmuje co najmniej jedna
technologie sprzetowa, aby zapewni¢ implementacje zrodta zaufania. Mozna réwniez
wdrozy¢ dodatkowa opcje rozszerzenia tanicucha zaufania dalej niz do systemu
operacyjnego. Wdrozenie tylko technologii sprzetowych naruszytoby tancuch
zaufania, zapewniajac pomiary integralnosci tylko dla oprogramowania uktadowego

uruchamianego przed systemem operacyjnym. W przypadku korzystania wytacznie
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z technologii SB jako Zrédto zaufania uzywane bedzie oprogramowanie sprzetowe,
ktére nie posiada sprzetowych zabezpieczen i jest znacznie bardziej podatne na ataki.
Dzieki uwzglednieniu obu tych czesci, taricuch zaufania moze zostac rozszerzony ze

sprzetowego zrédta zaufania na system operacyjny i jeszcze dale;j.

Te kombinacje umozliwiaja zapewnienie, ze odpowiednie pomiary zostang
rozszerzone na TPM w celu atestacji integralnosci i moga uniemozliwi¢ uruchomienie
serwera, jesli okreslone moduty bezpieczenstwa zostang naruszone. Mechanizmy
atestacji zapewniane przez te technologie dostarczaja kryptograficznego dowodu
integralnosci mierzonych komponentéw, ktéry moze by¢ wykorzystany do
zapewnienia wgladu w konfiguracje bezpieczenstwa platformy i udowodnienia jej
integralnosci. Nalezy zwrdci¢ uwage na potaczenie technologii UEFI SB z TXT na
rysunku 8. Kombinacja ta zapewnia mozliwo$¢ weryfikacji podpisu UEFI SB przed

pomiarem integralno$ci modutu tboot w warstwie OS/VMM.

Oprocz funkcji atestaciji, technologia PFR umozliwia weryfikacje oprogramowania
uktadowego platformy i automatyczne przywracanie naruszonego oprogramowania
uktadowego do znanych, dobrych wersji. Rozwigzanie PFR moze wspdtpracowacd

z dowolng kombinacjg technologii CoT, zapewniajac ochrone i odpornos$é¢ na wektory
atakéw zwigzane z oprogramowaniem uktadowym. Potaczenie technologii
sprzetowych zabezpieczen oprogramowania uktadowego, takich jak PFR,

z konfiguracjg tancucha zaufania opartg na sprzecie jest czeécig wielowarstwowej

strategii bezpieczenstwa.
B.1.2. Ochrona tancucha dostaw

B.1.2.1. Transparent Supply Chain (TSC) firmy Intel

,Intel Transparent Supply Chain (TSC) to zbidr zasad i procedur wdrozonych

w fabrykach ODM, ktére umozliwiajg uzytkownikom koncowym sprawdzenie, gdzie
i kiedy kazdy komponent platformy zostat wyprodukowany” [25]. ,Narzedzia TSC
firmy Intel umozliwiajg producentom platform powiazanie informacji o platformie

i pomiaréw za pomocg [modutu TPM]. Umozliwia to klientom identyfikowalnosc i

rozliczalno$¢ platform dzieki raportowaniu na poziomie komponentow” [26].
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Technologia TSC firmy Intel zapewnia nastepujgce kluczowe funkcje [25]:
¢ Cyfrowo podpisane o$wiadczenie o zgodnosci dla kazdej platformy.

o Certyfikaty platformy powigzane z dyskretnym modutem TPM, zapewniajace

identyfikowalnos¢ na poziomie systemu.

e |dentyfikowalno$¢ na poziomie komponentéw przy uzyciu bezposredniego pliku
danych o platformie, ktéry zawiera informacje o zintegrowanych komponentach,

w tym procesorze, pamieci masowej i operacyjnej oraz kartach rozszerzen.

¢ Narzedzie Auto Verify, ktére poréwnuje migawke bezposrednich danych
platformy zebranych podczas produkcji z migawka komponentdéw platformy

wykonang przy pierwszym uruchomieniu.
e Weryfikacja zatadowania oprogramowania uktadowego

B.1.2.2. Rozwiazanie PFR z zabezpieczeniem Protection in Transit (PIT) firmy Intel
Oprocz funkcji ochrony platformy, wykrywania i odzyskiwania, technologia PFR
zapewnia rowniez ochrone podczas transportu (ang. Protection In Transit - PIT) lub
ochrone tancucha dostaw. Blokada platformy wymaga obecnosci hasta w obrebie
technologii PFR FPGA, a takze komponentu wykorzystujgcego czestotliwos¢ radiowa
(ang. Radio Frequency - RF). Hasto jest usuwane przed wysytka platformy i musi zostac¢
wymienione przed jej uruchomieniem. W przypadku uszczelniania oprogramowania
uktadowego platformy, technologia PFR FPGA oblicza skroty oprogramowania
uktadowego platformy w podtgczonych urzadzeniach flash PCH i BMC, w tym

w obszarach statycznych i dynamicznych, i przechowuje je w pamieci NVRAM przed
wysytka. Po dostarczeniu, technologia PFR FPGA ponownie oblicza skroéty i zgtasza
wszelkie niezgodnosci, aby potwierdzi¢, ze oprogramowanie uktadowe nie zostato

zmodyfikowane podczas transportu systemu.

80z 158




Zabezpieczenia sprzetowe: Wprowadzenie do warstwowego podejscia do bezpieczenstwa
platform dla zastosowan w przetwarzaniu chmurowym i brzegowym

NIST IR 8320_wer. 1.0_PL

B.2 MECHANIZMY OCHRONY SRODOWISKA
URUCHOMIENIOWEGO OPROGRAMOWANIA

B.2.1.  Ataki typu ROP (ang. Return Oriented Programming - ROP) oraz
COP/JOP (ang. Call/Jump Oriented Programming - COP/JOP)

B.2.1.1. Control-Flow Enforcement Technology firmy Intel (Intel CET)

Intel CET to rozszerzenie zestawu instrukcji stuzace do implementac;ji integralnosci
przeptywu sterowania i obrony przed atakami typu ROP i COP/JOP. ROP, podobnie jak
COP/JOP, to dominujgca metodologia atakdow stosowana przez twércéw ukrytych

exploitow wykorzystujacych luki w zabezpieczeniach programéw [28].
Technologia Intel CET zapobiega tej klasie atakéw, zapewniajac nastepujace funkcje:

e Stos w tle (ang. shadow stack) - ochrona adresu zwrotnego w celu

przeciwdziatania atakom typu ROP

e Posrednie Sledzenie odgatezien (ang. ilndirect branch tracking) - ochrona

wolnych odgatezien w celu przeciwdziatania atakom typu COP/JOP

,1echnologia CET wprowadza system stosu w tle w celu wykrywania i udaremniania
manipulacji stosem wymaganym do przeprowadzenia ataku typu ROP” [29]. Ten drugi
stos jest uzywany wytgcznie do operacji transferu sterowania. Zostat zaprojektowany tak,
ze jest chroniony przed dostepem z pamieci kodu aplikacji, i jednoczesnie $ledzi
przechowywane przez procesor kopie adresow zwrotnych [30]. ,Gdy technologia CET
jest wiaczona, instrukcja CALL przesuwa adres zwrotny na stos w tle oprécz normalnego
dziatania polegajacego na przesunieciu adresu zwrotnego na normalny stos (bez zmian
w tradycyjnym dziataniu stosu). Instrukcje zwrotu (np. RET) powoduja zdjecie adresu
zwrotnego zaréwno ze stosu w tle, jak i tradycyjnego, i przekazuja sterowanie do
zdejmowanego adresu tylko wtedy, gdy adresy zwrotne z obu stoséw sg zgodne. [...]
Zabezpieczenia tabeli stron dla stosu w tle réwniez zostaty zaprojektowane z mysla

o ochronie integralnosci stosu w tle i/lub jego przepetnieniu lub niedopetnieniu” [31].

»lechnologia CET wprowadza rowniez mozliwos¢ posredniego sledzenia odgatezien,

aby zapewni¢ oprogramowaniu mozliwos¢ przeciwdziatania atakom typu COP/JOP”
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[30]. Instrukcja ENDBRANCH jest nowym dodatkiem do architektury zestawu
instrukcji (ang. Intel Instruction Set Architecture - ISA) firmy Intel. Oznacza ona
dozwolone cele dla posredniego rozgatezienia lub skoku, wymuszajac wygenerowanie

przez procesor wyjatku dla niezamierzonych lub ztosliwych operacji [31].

,intel aktywnie wspétpracuje z firmg Microsoft i innymi partnerami branzowymi

w celu rozwiazania problemu przejecia przeptywu sterowania. Technologia CET
firmy Intel zostata wykorzystana do rozszerzenia wczes$niejszych rozwigzan

w zakresie integralnosci przeptywu sterowania opartych wytacznie na
oprogramowaniu. Technologia CET firmy Intel, jesli jest prawidtowo
wykorzystywana przez oprogramowanie, stanowi duzy krok w kierunku
przeciwdziatania wykorzystywaniu instrukcji przekazywania przeptywu sterowania
przez atakujacych” [31]. Analiza bezpieczenstwa technologii Intel CET zostata

opublikowana w dokumencie [32].
B.2.2.  Ataki wykorzystujqgce translacje adresow

B.2.2.1. Hypervisor Managed Linear Address Translation (HLAT) firmy Intel
Liniowa translacja adreséw zarzadzana przez funkcje hypervisor (ang. Hypervisor
Managed Linear Address Translation - HLAT) to funkcja umozliwiajgca monitorom
zabezpieczen opartym na technologii Intel Virtualization Technology (Intel VT-x)
wymuszanie ochrony $rodowiska uruchomieniowego i zapewnien integralnosci

w tabelach stron zarzadzanych przez system operacyjny. Pomaga to chroni¢ zasoby
jadra, a takze wewnatrzpasmowych agentéw bezpieczenstwa i monitorowane przez

nich zasoby, przed atakami na tabele stron systemu operacyjnego.

,Technologia [HLAT] jest przeznaczona do uzycia przez funkcje hypervisor/monitor
maszyny wirtualnej (ang. Virtual Machine Monitor - VMM) w celu wymuszenia liniowej
translacji goscia (na fizyczne mapowania goscia). W potaczeniu z istniejgcag funkcjg
Extended Page Table (EPT), technologia HLAT umozliwia VMM zapewnienie
integralnosci potaczonych liniowych translacji goscia (mapowan i uprawnien)
buforowanych przez TLB procesora, poprzez zredukowang programowa TCB

zarzadzang przez VMM [33]. W ten sposéb wymuszone przez VMM translacje goscia
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sg lepiej chronione przed zmianami dokonywanymi przez niezaufanych atakujacych,

ktorych celem jest oprogramowanie systemowe [33].

Funkcja ta ma na celu rozszerzenie funkcji bezpieczenstwa dla typu monitora VMM,
ktéry moze wykorzystywac starsze bity uprawnien EPT do odczytu/zapisu/wykonania
XWR) (bity 2:0 EPTE), a takze nowy bit dostepu uzytkownik-wykonanie (XU) (bit 10
EPTE) w celu zapewnienia integralnosci kodu/danych rezydujacych w pamieci
fizycznej goscia przypisanej do systemu operacyjnego goscia. Uprawnienia EPT s3
réwniez uzywane w ramach monitorow VMM do izolowania pamieci, na przyktad do
hostowania bezpiecznego jadra (ang. Secure Kernel - SK), ktére moze zarzadzac
wtasciwosciami bezpieczenstwa dla jadra ogdlnego przeznaczenia (ang. General
Purpose Kernel - GPK). W przypadku takich zastosowan wazne jest, aby monitor VMM
zapewniat, ze liniowe mapowania adreséw goscia, ktore sg uzywane przez jadro
ogolnego przeznaczenia (GPK) do odwotywania sie do monitorowanych przez EPT

fizycznych stron goscia, sa rowniez kontrolowane pod wzgledem dostepu” [33].

,Monitory VMM mogg wymuszac integralnos$¢ tych specyficznych liniowych mapowan
fizycznych goscia (struktur stronicowania) poprzez wykorzystanie starszych uprawnien EPT
do oznaczania pamieci fizycznej goscia zawierajacej odpowiednie struktury stronicowania
goscia jako tylko do odczytu. Celem oznaczenia tych struktur stronicowania goscia jako tylko
do odczytu jest zapewnienie, Ze oprogramowanie goscia nie utworzy nieprawidtowego
mapowania. Niemniej jednak powszechnie wiadomo, ze takie techniki sterowania edycja
tabeli stron powodujg bardzo wysokie koszty ogdélne ze wzgledu na wymaég monitorowania
przez funkcje VMM wszystkich kontekstow stronicowania utworzonych przez system
operacyjny (goscia). Technologia HLAT umozliwia funkcji VMM wymuszanie integralnosci

mapowan liniowych goscia bez tak wysokich kosztow ogdinych” [33].

Technologia HLAT wykorzystuje mechanizm procesora, ktéry implementuje
alternatywna strukture stronicowania architektury Intel Itanium (IA) zarzadzana

w pamieci fizycznej goscia przez bezpieczne jadro (ang. Secure Kernel). Ta struktura
stronicowania zawiera liniowe translacje fizyczne goscia, ktore funkcja VMM /

bezpieczne jadro chce wymusic.
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Dodatkowo, aby uwzglednic¢ starsze podejscia do monitorowania tabeli stron, technologia
HLAT definiuje dwa nowe bity kontrolne EPT we wpisach lisci EPT. Bit kontrolny
,Paging-Write” okredla, ktére fizyczne strony goscia zawierajg struktury stronicowania
HLAT lub starsze struktury stronicowania IA. Umozliwia to procesorowi uzycie bitu
Paging-Write jako uprawnienia do wykonywania zapiséw bitéw A/D, zamiast
programowego uprawnienia w EPTE. Bit kontrolny ,Verify Paging-Write” okre$la, ktére
fizyczne strony goscia powinny by¢ przywotywane tylko przez struktury stronicowania

translacji (goscia) oznaczone jako zapisywalne w ramach stronicowania w EPT [33].

B.2.2.2. Supervisor Mode Execution Prevention (SMEP) oraz Supervisor Mode
Access Prevention (SMAP) firmy Intel

Technologie Supervisor Mode Execution Prevention (SMEP) i Supervisor Mode Access
Prevention (SMAP) to opcjonalne funkcje, ktére moga by¢ wykorzystywane przez
oprogramowanie systemowe (takie jak jadro) w celu wzmocnienia separacji uprawnien
miedzy trybem uzytkownika a trybem jadra. Technologie te dodatkowo wymuszaja
wiasciwosci uzytkownika / nadzorcy (ang. supervisor) okreslone za pomoca mechanizmow
translacji adresow, przeciwdziatajgc wykonywaniu ztosliwego kodu lub ztosliwemu

wykorzystaniu konfiguracji danych przez procesy dziatajagce w trybie uzytkownika.

Rozwigzanie Intel OS Guard, znane réwniez jako SMEP, pomaga zapobiegad
wykonywaniu kodu z niezaufanej pamieci aplikacji podczas pracy na bardziej
uprzywilejowanym poziomie (nadzorcy). ,[Po] jego aktywacji, system operacyjny nie
bedzie mogt bezposrednio wykonywadé kodu aplikacji, nawet spekulatywnie. Dzieki
temu ataki typu BTI (ang. Branch Target Injection) na system operacyjny sg znacznie
trudniejsze, poniewaz atakujacy musi znalez¢ gadzety w kodzie systemu
operacyjnego. Aplikacji trudniej jest rowniez przerobic kod systemu operacyjnego, aby
przeskakiwat do gadzetu systemu operacyjnego. We wszystkich najpopularniejszych

systemach operacyjnych obstuga funkcji SMEP jest domyslnie wtgczona” [34].

SMAP to funkcja bezpieczenstwa, ktora uniemozliwia nieautoryzowane wykorzystanie
przez jadro danych dostepnych dla obszaru uzytkownika [35]. Wtgczenie bitu SMAP
w rejestrze kontrolnym CR4 spowoduje wyzwolenie btedu strony przy probie dostepu

do pamieci przestrzeni uzytkownika podczas pracy w trybie uprzywilejowanym. Gdy
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istnieje konieczno$¢ uzyskania dostepu do pamieci przestrzeni uzytkownika przez jadro,
wtaczana jest osobna flaga AC, aby zezwoli¢ na wymagany dostep [36]. ,Dwie nowe
instrukcje (STAC i CLAC) umozliwiajg stosunkowo szybkie manipulowanie t3 flagg”. Gdy
w normalnych warunkach pracy flaga AC jest ustawiona w tryb ochrony, SMAP blokuje
cata klase atakéw, w ramach ktérych jadro jest wprowadzane w btad w celu odczytu
(lub zapisu) z pamieci przestrzeni uzytkownika. Funkcja SMAP umozliwia réwniez
wczesne wykrywanie btedéw jadra, w ktorych programisci dokonuja dereferencjil®

wskaznikow przestrzeni uzytkownika bezposrednio z jadra [36].

B.3 OCHRONA DANYCH | POUFNOSC PRZETWARZANIA

B.3.1. Izolacja pamieci

B.3.1.1. Technologie Intel TME oraz Intel Multi-Key TME (Intel MKTME)
Technologia Intel Total Memory Encryption (Intel TME) zapewnia mozliwos¢
szyfrowania catej pamieci fizycznej systemu. Funkcja ta jest zwykle wtgczana na
bardzo wczesnych etapach procesu rozruchu dzieki niewielkiej zmianie w systemie
BIOS. Po skonfigurowaniu i zablokowaniu tej zmiany wszystkie dane na zewnetrznych
magistralach pamieci procesora i wszelkich dodatkowych modutéw DIMM bedg
szyfrowane przy uzyciu 128-bitowych kluczy wykorzystujacych standardowy
algorytm NIST o nazwie AES-XTS. Klucz szyfrowania uzywany w ramach technologii
Intel TME wykorzystuje sprzetowy generator RNG zaimplementowany w procesorze
Intel, a klucze nie sg dostepne za posrednictwem oprogramowania ani zewnetrznych
interfejsow do procesora. Architektura jest elastyczna i w przysztosci bedzie
obstugiwac¢ dodatkowe schematy ochrony pamieci. Technologia Intel TME jest
przeznaczona do obstugi niezmodyfikowanego istniejgcego oprogramowania systemu
i aplikacji. Ogoélny wptyw technologii TME na wydajnos$¢ bedzie prawdopodobnie

stosunkowo niewielki i w duzym stopniu zalezny od obcigzenia.

Technologia Intel Multi-Key Total Memory Encryption (Intel MKTME) bazuje na Intel

TME i dodaje obstuge wielu kluczy szyfrowania. Implementacja procesora obstuguje

10 Dereferencja - zamiana referencji lub wskaznika (identyfikatora obiektu lub adresu zmiennej) na
wartos¢ przechowywang wewnatrz tego obiektu lub tej zmiennej.
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stata liczbe kluczy szyfrowania, a oprogramowanie moze skonfigurowac procesor do
korzystania z podzbioru dostepnych kluczy. Oprogramowanie zarzadza
wykorzystaniem kluczy i moze uzy¢ kazdego z dostepnych kluczy do zaszyfrowania
dowolnej strony pamieci. Dzieki temu technologia Intel MKTME umozliwia
szczeg6towe szyfrowanie stron pamieci. Domyslnie technologia Intel MKTME stosuje

klucz szyfrowania Intel TME, chyba ze oprogramowanie wyraznie okresli inaczej.

Oprocz obstugi klucza efemerycznego generowanego przez procesor (niedostepnego
przez oprogramowanie ani przy uzyciu zewnetrznych interfejséw do procesora),
technologia Intel MKTME obstuguje réwniez klucze dostarczane przez
oprogramowanie. Klucze dostarczane przez oprogramowanie sg szczegdélnie
przydatne, gdy sg uzywane z pamiecig nieulotng, mechanizmami atestacji lub
stosowane w potaczeniu z ustugami dostarczania kluczy. Wtaczenie systemu
operacyjnego moze zapewni¢ dodatkowe korzysci z technologii Intel MKTME,
zaréwno w $rodowiskach natywnych, jak i zwirtualizowanych. Po prawidtowym
wiaczeniu technologia Intel MKTME jest dostepna dla kazdego systemu operacyjnego
goscia w zwirtualizowanym srodowisku i moze on korzystac z niej w taki sam sposéb,

jak natywny system operacyjny.
B.3.2.  lzolacja aplikacji

B.3.2.1. Software Guard Extensions (SGX) firmy Intel

Intel Software Guard Extensions (SGX) to zestaw instrukcji, ktére zwiekszajg
bezpieczenstwo kodu aplikacji i danych. Programisci moga wydzieli¢ wrazliwy kod

i dane do enklawy SGX, ktoéra jest wykonywana w regionie chronionym przez procesor.
Programista tworzy i uruchamia na platformach serweréow enklawy SGX, w ktorych
tylko procesor jest zaufany, w celu zapewnienia atestacji i chronionych srodowisk
wykonawczych dla kodu i danych enklawy. Rozwigzanie SGX zapewnia rowniez
mechanizm zdalnej atestacji enklawy. Mechanizm ten umozliwia zdalnemu dostawcy

weryfikacje nastepujacych elementéw [37]:
1. Enklawa dziata na rzeczywistym procesorze Intel wewnatrz enklawy SGX.

2. Platforma dziata z najnowszym poziomem zabezpieczen (zwanym réwniez wersjg TCB).
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3. Tozsamos¢ enklawy jest taka, jak deklarowana.
4. Enklawa nie zostata naruszona.

Gdy wszystkie powyzsze elementy zostang zweryfikowane, dostawca zdalnej atestacji
moze nastepnie dostarczy¢ klucz tajny do enklawy. Wykorzystanie enklawy SGX jest
zarezerwowane dla aplikacji Ring-3. Nie moze jej uzywac ani system operacyjny ani

sterownik/ modut BIOS.

SGX usuwa oprogramowanie uprzywilejowane (np. system operacyjny, urzadzenia
VMM, System Management Mode) i nieuprzywilejowane (np. aplikacje Ring-3,
maszyny wirtualne, kontenery) z granicy zaufania kodu dziatajagcego wewnatrz
enklawy, zwiekszajac bezpieczenstwo wrazliwego kodu aplikacji i danych. Enklawa
SGX ufa procesorowi w zakresie wykonywania i ochrony pamieci. SGX szyfruje
pamieé, aby zapewni¢ ochrone przed snoopingiem magistrali pamieci i atakami typu
cold boot na kod enklawy i dane w pamieci dynamicznej o dostepie swobodnym (ang.
Dynamic Random Access Memory - DRAM) hosta. Rozwigzanie SGX obejmuje instrukcje
ISA, ktére moga by¢ uzywane do zarzadzania stronami Enclave Page Cache w celu

tworzenia i inicjalizacji enklaw.

SGX polega na systemowym interfejsie UEFI BIOS i systemie operacyjnym w zakresie
poczatkowego udostepniania, alokacji zasobéw i zarzadzania. Jednak po uruchomieniu
enklawa SGX dziata w kryptograficznie izolowanym $srodowisku oddzielonym od

systemu operacyjnego i BIOS-u.

SGX moze zezwoli¢ dowolnej aplikacji (catej lub jej czesci) na dziatanie wewnatrz
enklawy i umozliwia twércom aplikacji sterowanie bezpieczenstwem ich wtasnych
aplikacji. Zaleca sie jednak, aby programisci utrzymywali jak najmniejszg baze kodowg
SGX, przeprowadzali walidacje catego systemu (w tym odpornos¢ oprogramowania na
ataki typu side channel) i postepowali zgodnie z innymi wytycznymi dotyczacymi

bezpiecznego tworzenia oprogramowania.

Enklawy SGX moga by¢ wykorzystywane do réznych zastosowan, od ochrony kluczy
prywatnych i zarzadzania poswiadczeniami zabezpieczen po swiadczenie ustug

zabezpieczen. Ponadto w branzowych standardach bezpieczenstwa, takich jak
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Bezpieczenstwo wizualizacji funkcji sieciowych (ang. Network Functions Virtualization -
NFV) Europejskiego Instytutu Norm Telekomunikacyjnych (ang. European
Telecommunications Standards Institute - ETSI) - ETSI NFV SEC [38], zdefiniowano

i opublikowano wymagania dotyczace enklaw HMEE (ang. Hardware Mediated
Execution Enclaves) do celow NFV, 5G i bezpieczenstwa przetwarzania brzegowego.

SGX jest enklawg HMEE.
B.3.3. lIzolacja maszyny wirtualnej

B.3.3.1. Trust Domain Extensions (Intel TDX) firmy Intel

Rozwigzanie Intel Trust Domain Extensions (Intel TDX) wprowadza nowe elementy
architektoniczne do wdrazania izolowanych sprzetowo maszyn wirtualnych zwanych
zaufanymi domenami (ang. Trust Domain - TD). Rozwigzanie Intel TDX stuzy do
izolowania maszyn wirtualnych od funkcji VMM/hypervisor i wszelkiego
oprogramowania innego niz oprogramowanie TD na platformie w celu ochrony
zaufanych domen przed szerokim wyborem oprogramowania. Rozwigzanie TDX jest
oparte na kombinacji rozszerzen maszyn wirtualnych (ang. Virtual Machine Extension -
VMX), rozszerzen ISA, technologii MKTME i modutu oprogramowania atestowanego
przez procesor, zwanego modutem TDX-SEAM. TDX izoluje maszyny wirtualne od
wielu zagrozen sprzetowych i wiekszosci zagrozen programowych, w tym od VMM

i innego oprogramowania CSP. TDX umozliwia dzierzawcy chmury sprawowanie
kontroli nad bezpieczernstwem wtasnych danych i ochrong wtasnosci intelektualne;.
Spetnia te funkcje przy jednoczesnym zachowaniu roli CSP polegajacej na zarzadzaniu

zasobami i integralnoscia platformy w chmurze.

Rozwiazanie TDX zapewnia nastepujace mozliwosci zaufanym domenom, aby mogty

one sprosta¢ wyzwaniom zwigzanym z bezpieczenstwem:

e Poufnosc iintegralnos¢ stanu pamieci i procesora, aby chronic¢ wrazliwe dane
IP i obciazenia przed wiekszoscig atakow bazujacych na oprogramowaniu
i wieloma atakami opartymi na sprzecie. Obcigzenie jest wyposazone
w narzedzie, ktére obstuguje wykluczenie oprogramowania uktadowego,

oprogramowania, urzadzen i operatoréw platformy w chmurze z TCB.
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Obcigzenia moga korzystac z tego narzedzia w celu zapewnienia
bezpieczniejszego dostepu do instrukcji procesora i innych jego funkgiji.
Obcigzenie moze miec te mozliwos¢ niezaleznie od infrastruktury chmury

uzytej do jego wdrozenia.

e Zdalna atestacja umozliwia stronie ufajacej (wtascicielowi obcigzenia lub
uzytkownikowi ustug dostarczanych przez obcigzenie) ustalenie, ze obcigzenie
dziata na platformie obstugujacej TDX znajdujacej sie w zaufanej domenie
przed udostepnieniem danych tego obcigzenia. Zdalna atestacja ma na celu
umozliwienie wtascicielom i klientom ustugi cyfrowej okreslenie wersji TCB, na
ktérej polegajg w celu zabezpieczenia swoich danych. Funkcja VMM pozostaje
menedzerem zasobow platformy, a zaufana domena nie powinna powodowaé
odmowy ustugi dla VMM. Obrona zaufanej domeny przed odmowa

Swiadczenia ustug przez funkcje VMM nie jest celem.

Rozwigzanie TDX zwieksza rowniez ochrone zaufanej domeny przed ograniczonymi
formami atakéw, w ramach ktérych wykorzystywany jest fizyczny dostep do pamieci
platformy, takimi jak ataki offline, analiza pamieci DRAM (np. ataki typu cold-boot)

i aktywne ataki na interfejsy pamieci DRAM, w tym przechwytywanie,
modyfikowanie, przenoszenie, taczenie i aliasowanie zawartosci pamieci [39]. Funkcja
VMM nadal petni role menedzera zasobow, a bezpieczne domeny nie majg uprawnien

do odmowy $wiadczenia ustug na rzecz VMM,
B.3.4. Akceleracja kryptograficzna

B.3.4.1. Advanced Encryption Standard New Instructions (AES-NI) firmy Intel

Intel AES New Instructions (Intel AES-NI) to zestaw instrukcji szyfrowania, ktéry
poprawia wydajnos¢ sprzetowa algorytmu zaawansowanego standardu szyfrowania
(ang. Advanced Encryption Standard - AES) i przyspiesza szyfrowanie danych. Intel
AES-NI sktada sie z siedmiu nowych instrukcji, ktore przyspieszaja szyfrowanie

i odszyfrowywanie oraz usprawniajg generowanie kluczy i manipulowanie macierzami,
jednoczesnie pomagajac w mnozeniu bez przenoszenia (ang. carry-less multiplication).

Minimalizuje to problemy z wydajnoscia aplikacji zwigzane z konwencjonalnym
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przetwarzaniem kryptograficznym i pomaga zapewnic¢ zwiekszone bezpieczenstwo
poprzez przeciwdziatanie atakom typu side-channel na algorytm AES zwigzanym

z konwencjonalnymi programowymi metodami wyszukiwania w tabelach [40].

AES jest najczesciej stosowanym standardem ochrony ruchu sieciowego, danych
osobowych i korporacyjnej infrastruktury informatycznej. Dzieki zaimplementowaniu
pewnych zaawansowanych krokéw podrzednych algorytmu AES w sprzecie,

technologia Intel AES-NI wzmacnia i przyspiesza wykonywanie aplikacji AES [40].

B.3.4.2. QuickAssist Technology (QAT) wraz z Key Protection Technology (KPT)
firmy Intel

Technologia Intel QuickAssist (QAT) to wysokowydajny akcelerator sprzetowy do
wykonywania operacji z zakresu kryptografii, bezpieczenstwa i kompresji. Aplikacje
takie jak maszyny wirtualne, kontenery i funkcja jako ustuga wywotujg Intel QAT przy
uzyciu standardowych interfejséw OpenSSL, TLS i Internet Protocol Security (IPsec)
w celu odcigzenia symetrycznych i asymetrycznych operacji kryptograficznych.
Technologia QAT najlepiej sprawdza sie w przypadku infrastruktury i aplikacji

w chmurze, z wieloma uzytkownikami, NFV, do przetwarzania brzegowego i 5G dla
wszystkich rodzajow obcigzen, w tym programowalnych sieci komputerowych, sieci

dostarczania zawartosci, multimediéw i pamieci masowej [41].

Technologia Intel Key Protection Technology (KPT) umozliwia klientom
zabezpieczenie swoich kluczy, ktére majg by¢ uzywane z QAT, poprzez zastosowanie
funkcji korzystania z wtasnego klucza (ang. bring-your-own-key). Technologia KPT
umozliwia klientom dostarczanie wtasnych kluczy kryptograficznych do urzadzenia
QAT na platformie docelowej, na ktorej dziata ich obcigzenie. Klucze chronione przez
KPT nigdy nie staja sie jawne w pamieci DRAM hosta lub podczas przesytania. Klienci
szyfrujg swoj klucz obcigzenia (np. klucz prywatny RSA dla Nginx) za pomocg KPT
wewnatrz swoich modutéw HSM. Taki zaszyfrowany klucz obcigzenia jest
dostarczany do docelowej platformy QAT, gdzie jest odszyfrowywany bezposrednio
przed uzyciem. KPT zapewnia ochrone kluczy w trakcie ich przechowywania,

przesytania i uzytkowania [42].
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B.3.5.  Podsumowanie przyktadow technologii

Infrastruktura chmury zapewnia poprawe wydajnosci, elastycznosci i skalowalnosci
obcigzen centrum danych poprzez oddzielenie sprzetu od warstwy aplikacji. Jednak
stwarza to nowe zagrozenia, poniewaz wielu uzytkownikéw ma dostep do obcigzen,
powierzchnie podatne na atak stajg sie wspotuzytkowane, a administratorzy infrastruktury
ze strony operatora chmury uzyskuja dostep do platform bazowych. Odpowiedzig na te
problemy sg techniki izolacji, ktore dodajg ochrone maszyn wirtualnych, aplikacji i danych
podczas wykonywania, i stanowig kluczowy poziom warstwowego podejscia do

bezpieczenstwa w architekturze bezpieczenstwa centrum danych.

Istniejg rézne techniki izolacji, ktére mozna wykorzystaé do réznych potrzeb
zwigzanych z bezpieczenstwem. Petna izolacja pamieci chroni platforme przed
technikami ekstrakcji pamieci fizycznej, a ta sama technologia rozszerzona o wiele
kluczy umozliwia poszczegdlnym maszynom wirtualnym lub dzierzawcom platformy
unikalne szyfrowanie pamieci. Kolejne generacje tych technologii umozliwig petng
izolacje pamieci maszyn wirtualnych, chroniac je przed ztos$liwymi intruzami
dziatajacymi w infrastrukturze, ztosliwym oprogramowaniem atakujgcym wielu
dzierzawcéw i innymi technikami ataku. Techniki izolacji aplikacji umozliwiaja
poszczegdlnym aplikacjom tworzenie odizolowanych enklaw, ktére wymagaja jedynie
domyslnego zaufania do procesora platformy i ktére majg mozliwo$¢ dostarczenia

dowodu enklawy innym aplikacjom przed wystaniem danych.

B.4 UStUGI ZDALNEJ ATESTACIJI
B.4.1.  Security Libraries for the Data Center (ISecL-DC) firmy Intel

ISecL-DC to implementacja zestawu blokdéw konstrukcyjnych typu open-source do
zdalnej atestacji, ktére wykorzystujg funkcje Intel Security do wykrywania, atestacji
i wigczania krytycznych zabezpieczen i poufnego przetwarzania. Ta technologia
oprogramowania posredniczacego zapewnia jednolity zestaw interfejséw API (ang.
Application Programming Interface - API) w celu utatwienia integracji

z oprogramowaniem do zarzadzania chmurg oraz narzedziami do monitorowania

i egzekwowania zabezpieczen. ISecL-DC stosuje podstawy zdalnej atestacji opisane
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W niniejszym rozdziale oraz standardowe specyfikacje w celu utrzymania ustugi
gromadzenia danych platformy i efektywnego silnika weryfikacji do przeprowadzania
kompleksowych ocen zaufania. Te oceny zaufania moga by¢ wykorzystywane do
zarzadzania ré6znymi politykami zaufania i bezpieczenstwa stosowanymi do
dowolnego obciazenia, tak jak w przypadku planowania obcigzen opisanego

w podrozdziale 7.2. W przysztych generacjach produkt zostanie rozszerzony o
mozliwos$¢ atestacji Srodowiska TEE, aby zapewniac jego wiarygodnos$¢ i waznosé

w celu umozliwienia poufnego przetwarzania danych [43].
B.4.2.  Podsumowanie technologii

Atestacja platformy zapewnia audytowalne raporty podstawowe dotyczace
integralnosci oprogramowania uktadowego i oprogramowania serwera i moze zostac
rozszerzone o lokalizacje innych informacji o tagach zasobéw przechowywanych

w module TPM, a takze weryfikacje integralnosci aplikacji zainstalowanych na
serwerze. Raporty te zapewniajg wglad w konfiguracje zabezpieczen platformy i moga
by¢ wykorzystywane do sterowania dostepem do danych i obcigzen. Atestacja
platformy jest przeprowadzana dla poszczegdlnych serwerdw i zwykle jest
wykorzystywana przez narzedzia do orkiestracji w chmurze lub szerokg game platform

do zarzadzania infrastruktura.

Atestacja $rodowiska TEE zapewnia mechanizm, za pomoca ktérego uzytkownik lub
aplikacja moze — przed udostepnieniem sekretéw lub kodu w $rodowisku TEE —
zweryfikowaé, czy faktycznie uzywana jest prawdziwa enklawa TEE z akceptowalng
baza TCB. Tworzenie enklawy TEE odbywa sie na poziomie aplikacji, a atestacje TEE sa
zwykle wykorzystywane przez uzytkownika lub aplikacje wymagajaca dowodu

bezpieczenstwa enklawy przed przekazaniem sekretéw.

Wymienione rézne techniki atestacji stuzg uzupetniajgcym sie celom we wdrozeniu

chmury obliczeniowej w centrum danych lub w obiekcie do przetwarzania brzegowego.
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ZAEACZNIK C - PRZYKLADY TECHNOLOGII FIRMY AMD
W niniejszym zataczniku opisano przyktady technologii firmy AMD, ktére odpowiadajg

kluczowym koncepcjom opisanym w réznych czesciach tego dokumentu.

C.1  WERYFIKACJA INTEGRALNOSCI PLATFORMY
C.1.1.  Platform Secure Boot (AMD PSB) firmy AMD

Technologia AMD Platform Secure Boot (AMD PSB) zapewnia sprzetowe zZrodto
zaufania do uwierzytelniania poczatkowego kodu BIOS platformy podczas procesu
uruchamiania serwera. Producenci systeméw serwerowych, takich jak OEM lub
producenci oryginalnych urzadzen (ang. Original Device Manufacturer - ODM), wtaczaja
funkcje AMD PSB do swojego procesu produkcyjnego, trwale taczac polityki

z uktadem scalonym.

Ostateczny obraz systemu BIOS producenta OEM lub ODM zawiera klucz publiczny
AMD i klucz publiczny do podpisywania systemu BIOS producenta OEM (podpisany
kluczem prywatnym AMD). Po wtgczeniu systemu, podsystem AMD Security
Processor (ang. AMD Security Processor - ASP) rozpoczyna wykonywanie niezmiennej,
wbudowanej pamieci Boot ROM. Uwierzytelnia on i wczytuje wieloetapowe moduty
tadujace rozruch ASP z pamieci flash SPI/LPC do swojej pamieci wewnetrznej, ktora

inicjalizuje uktad i pamiec¢ systemowa.

Po zainicjowaniu pamieci systemu moduty tadujace rozruch ASP wczytuja

i uwierzytelniajg klucz publiczny podpisujacy system BIOS OEM, a nastepnie
uwierzytelniajg poczatkowy kod systemu BIOS. Po pomysinej weryfikacji ASP
odblokowuje rdzen x86 w celu wykonania uwierzytelnionego poczatkowego kodu
BIOS. System BIOS moze rozszerzy¢ tancuch zaufania CoT na inne komponenty za
posrednictwem technologii SB. Jesli uwierzytelnianie przeprowadzane przez

technologie PSB nie powiedzie sie, wymusza ona wytaczenie systemu.

Technologia AMD PSB obstuguje ochrone przed odwotaniem i wycofaniem obrazéw
BIOS-u za posrednictwem identyfikatora wersji klucza do podpisywania systemu BIOS

OEM oraz ochrony przed wycofaniem.
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C.2 OCHRONA DANYCH | POUFNOSC PRZETWARZANIA

C.2.1. Izolacja pamieci
C.2.1.1. Secure Memory Encryption (SME) / Transparent Secure Memory
Encryption (TSME) firmy AMD
AMD Secure Memory Encryption (SME) to technologia szyfrowania pamieci firmy
AMD, ktéra umozliwia ochrone danych w pamieci DRAM poprzez szyfrowanie
zawartosci pamieci systemowej [44]. Jej wtaczenie powoduje, Zze zawarto$¢ pamieci
jest szyfrowana za pomoca specjalnych komponentow sprzetowych w kontrolerach
pamieci podrecznej procesora. Kazdy kontroler zawiera wysokowydajny silnik AES,
ktéry szyfruje dane podczas zapisu do pamieci DRAM i odszyfrowuje je podczas
odczytu. Szyfrowanie danych odbywa sie za pomoca klucza szyfrujacego w trybie,
w ktérym wykorzystywane jest dodatkowe dostrojenie oparte na adresie fizycznym

w celu ochrony przed atakami polegajacymi na przenoszeniu blokéw szyfrogramu.

Klucz szyfrowania uzywany przez silnik AES z technologia SME jest generowany losowo
przy kazdym resecie systemu i nie jest widoczny dla zadnego oprogramowania dziatajgcego
na rdzeniach procesora. Klucz ten jest zarzadzany w catosci przez AMD Secure Processor,
ktéry dziata jako dedykowany podsystem bezpieczenstwa zintegrowany z czipem (ang.
System-on-Chip - SoC) firmy AMD. Klucz jest generowany przy uzyciu wbudowanego
sprzetowego RNG zgodnego z wymogami publikacji NIST SP 800-90, jest przechowywany

w dedykowanych rejestrach sprzetowych i nigdy nie jest ujawniany poza SoC.

Obstugiwane sg dwa tryby szyfrowania pamieci do réznych zastosowan.
Najprostszym trybem jest Transparent Secure Memory Encryption (TSME), ktory jest
opcja systemu BIOS i umozliwia automatyczne szyfrowanie pamieci przy wszystkich
dostepach do niej. Tryb TSME dziata w tle i nie wymaga interakcji

z oprogramowaniem. Innym obstugiwanym trybem jest Secure Memory Encryption
(SME) zarzadzany przez system operacyjny, w ktérym poszczegdlne strony pamieci
moga by¢ oznaczone do szyfrowania za posrednictwem tabel stron procesora. Tryb
SME zapewnia dodatkowa elastycznosé, jesli musi by¢ zaszyfrowany tylko podzbior

pamieci, ale wymaga wsparcia ze strony odpowiedniego oprogramowania.
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Szyfrowana pamiec zapewnia silng ochrone przed atakami typu cold boot, DRAM

interface snooping i podobnymi naruszeniami bezpieczenstwa.
C.2.2. lIzolacja maszyny wirtualnej

C.2.2.1. Secure Encrypted Virtualization (SEV) firmy AMD

Funkcja AMD Secure Encrypted Virtualization (SEV) zostata opracowana w celu odizolowania
maszyn wirtualnych od funkgji hypervisor. Po wiaczeniu funkcji SEV poszczegdlne maszyny
wirtualne sg szyfrowane za pomocg klucza szyfrowania AES. Gdy komponent taki jak funkcja
hypervisor probuje odczytaé pamied goscia, jest w stanie zobaczy¢ dane tylko w postaci
zaszyfrowanej. Zapewnia to silng izolacje kryptograficzng miedzy maszynami wirtualnymi,

a takze miedzy maszynami wirtualnymi a funkcja hypervisor.

Aby chroni¢ gosci obstugujacych SEV, oprogramowanie uktadowe SEV wspomaga
egzekwowanie trzech gtéwnych wtasciwosci zabezpieczen: autentycznosci platformy,

atestacja uruchomienia goscia i poufnosci danych goscia.

Uwierzytelnianie platformy uniemozliwia zto$liwemu oprogramowaniu lub
oszukanczemu urzadzeniu podszywanie sie pod prawidtowga platforme. Autentycznosé
platformy jest potwierdzana za pomocg jej klucza tozsamosci. Klucz ten jest podpisany

przez AMD, aby wykazac, ze platforma jest autentyczng platformg AMD z funkcjg SEV.

Atestacja uruchomienia goscia dowodzi jego wtascicielowi, ze jego go$¢ zostat
bezpiecznie uruchomiony z wtgczong funkcjg SEV. Podpis réznych komponentéw stanu
goscia zwigzanego z SEV, w tym poczatkowej zawartosci pamieci, jest dostarczany przez
oprogramowanie uktadowe wtascicielowi goscia w celu zapewnienia mozliwosci
weryfikacji, czy gos¢ znajduje sie w oczekiwanym stanie. Dzieki temu atestowaniu
wiasciciel goscia moze upewnic sie, ze funkcja hypervisor nie ingerowata w inicjalizacje

funkcji SEV przed przestaniem poufnych informacji do goscia.

Poufnosc goscia jest zapewniana poprzez szyfrowanie pamieci za pomoca klucza do
szyfrowania pamieci, ktory jest znany tylko oprogramowaniu uktadowemu SEV. Interfejs
zarzadzania SEV nie zezwala na eksport klucza do szyfrowania pamieci ani zadnego innego

sekretu SEV poza oprogramowanie uktadowe bez odpowiedniego uwierzytelnienia.
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Funkcja AMD SEV ma dwa dodatkowe tryby:

e SEV With Encrypted State (SEV-ES): W tym trybie rejestry maszyny wirtualnej
sg szyfrowane i chronione przed odczytem lub modyfikacja przez przejeta

przez atakujacego funkcjg hypervisor lub maszyna wirtualng [45].

e SEV with Secure Nested Paging (SEV-SNP): Tryb ten dodaje silng ochrone
integralnosci pamieci, aby przeciwdziata¢ ztosliwym atakom opartym na funkcji

hypervisor, takim jak data replay i memory remapping [46].
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ZAEACZNIK D - PRZYKLADY TECHNOLOGII FIRMY ARM
W niniejszym zataczniku opisano przyktady technologii firmy Arm, ktére odpowiadaja

kluczowym koncepcjom opisanym w réznych czesciach tego dokumentu.

D.1  WERYFIKACJA INTEGRALNOSCI PLATFORMY

Aby zrozumiec¢ Srodowisko Secure Boot, nalezy najpierw zrozumie¢ stany
zabezpieczen i poziomy wyjatkéw zaimplementowane przez technologie TrustZone.
W ponizszych podrozdziatach opisano technologie dostepne dla procesoréw Arm
A-profile'! [47], [48].

D.1.1. TrustZone Trusted Execution Environment (TEE) dla architektury
Armv8-A firmy Arm

D.1.1.1. Swiat normalny (niezabezpieczony) i $wiat bezpieczny

Technologia TrustZone [49] zapewnia dwa $srodowiska wykonawcze wbudowane

W procesor z wymuszong sprzetowo izolacjg miedzy nimi w catym systemie. Istniejg dwa
stany bezpieczenstwa: bezpieczny i niezabezpieczony. Sg one mapowane odpowiednio
do $wiata bezpiecznego (ang. Secure World - SW) i normalnego (ang. Normal World - NW),
czasami okreslanego rowniez jako swiat niezabezpieczony. Kazdy procesor implementuje
oba swiaty, ale moze dziata¢ tylko w jednym z nich w danym momencie, niezaleznie od
tego, w ktorym swiecie dziata kazdy z pozostatych procesoréw w implementacji
wieloprocesorowej. Na przyktad, rdzen O moze dziata¢ w NW, podczas gdy rdzen 1 dziata
w SW, rdzen 2 dziata w NW itd. — wszystkie jednoczesnie. Koncepcja SW i NW
wykracza poza procesor i obejmuje pamie¢, oprogramowanie, transakcje magistralowe,

przerwania i urzadzenia peryferyjne w ramach SoC.

NW obstuguje bogate srodowisko wykonawcze (ang. Rich Execution Environment - REE),
ktére zazwyczaj obejmuje duzg liczbe aplikacji, ztozony system operacyjny (np. Linux)
i czesto funkcje hiperwizor. REE stanowi rozlegta powierzchnie podatng na atak. SW

zapewnia srodowisko TEE, ktére obstuguje mniejszy i prostszy stos oprogramowania niz

11 Opis ten dotyczy réwniez zapowiedzianej niedawno architektury Armv9-A.
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REE. Srodowisko TEE moze obejmowac kilka zaufanych ustug, okrojone jadro i, jesli
procesor obstuguje wyjatek bezpieczenstwa poziomu 2 (ang. Secure Exception Level 2 -
SEL2, wyjasniono w zataczniku D.1.1.2), prosta funkcje hypervisor. Srodowisko TEE ma
znacznie mniejszg powierzchnie podatng na atak i nie obstuguje dowolnych kodéw, dzieki
czemu jest znacznie mniej podatne na ataki w poréwnaniu do REE. Ponadto, poziomy SEL

zapewniajg dodatkowa ochrone w srodowisku TEE.

Jak przedstawiono na rysunku 9, pomiedzy NW i SW istnieje wymuszona sprzetowo
granica izolacji. W przypadku procesoréow klasy A, NW zada bezpiecznej ustugi od
SW, wywotujac Secure Monitor Call (SMC), aby wykonac przejscie z NW do SW

i z powrotem za posrednictwem funkcji Secure Monitor, ktéra dziata w SW przy
najwyzszym poziomie wyjatku, EL3. Funkcja Secure Monitor przekazuje informacje do
funkcji Secure Partition Manager (SPM) wykonywanej w poziomie SEL2, ktéra
wywotuje bezpieczng ustuge w zaufanej aplikacji (ang. Trusted Application - TA)

dziatajacej w bezpiecznej partycji (ang. Secure Partition - SP).

Przestrzenie adresowe SW i NW mozna podzieli¢ na kilka regionéw. Kazdy region jest
okreslony jako bezpieczny lub niezabezpieczony. Rejestry kontrolujgce
partycjonowanie przestrzeni adresowej sg dostepne tylko dla SW, dzieki czemu tylko
oprogramowanie SW moze partycjonowac pamieé. Nie przewiduje sie, aby
partycjonowanie pamieci SW i NW zmieniato sie dynamicznie w $rodowisku
uruchomieniowym, poniewaz jest ono konfigurowane tylko raz podczas uruchamiania

systemu??, ktore zawsze odbywa sie w stanie bezpiecznym.

12 przed wprowadzeniem architektury CCA, TF-A nie definiowato dynamicznego transferu pamieci
miedzy dwoma Swiatami. Architektura CCA obstuguje te operacje (patrz zatacznik D.3).
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Procesor Arm z SEL2

Swiat niezabezpieczony (NW) ‘ Swiat bezpieczny (SW)
VM VM VM Secure Partition = Secure Partition = Secure Partition
ELO Apl. Apl. Apl. Apl.  Apl. TA  TA TA SELO
Oprogramowanie
EL1 os os 0s gy Zaufany udedowe SEL1

Okrojona funkcja Hypervisor
Secure Partition Manager SEL2

Granica izolacji TrustZone

EL2 Hypervisor

EL3 , Secure Monitor

Rysunek 9: Procesor Arm z technologia TrustZone

Architektura zapewnia dwie fizyczne przestrzenie adresowe (ang. Physical Address Space -
PAS): bezpieczng (SW) i niezabezpieczong (NW). W stanie niezabezpieczonym adresy
wirtualne sg zawsze ttumaczone na niezabezpieczone adresy fizyczne. Oprogramowanie
w stanie niezabezpieczonym moze uzyskac dostep tylko do niezabezpieczonych zasobdw.
W stanie bezpiecznym oprogramowanie sprzetowe dziatajace na poziomie wyjatku 3 (EL3)
i SEL2 moze uzyskac dostep zaréwno do bezpiecznych, jak i niezabezpieczonych
fizycznych przestrzeni adresowych. SELO i SEL1 mogg uzyskac¢ dostep do
niezabezpieczonego adresu fizycznego, jesli zostat on zmapowany do odpowiedniego
wpisu w tabeli strony przez SEL2 dla SP. Podczas wykonywania w SW kod nigdy nie jest

pobierany ani wykonywany z przestrzeni adresowej w NW.

Urzadzenia wejscia/wyjscia (ang. Input/Output - 1/0) moga by¢ przypisane do SW lub
NW. Urzadzenia mapowane w pamieci podlegaja tym samym zasadom dostepu, ktore

opisano dla dostepu do pamieci.

D.1.1.2. Poziomy wyjatkow
W NW istnieja trzy poziomy wyjatkéw (ang. Exception Level - EL):

e ELO to poziom wyjatku, w ktérym aplikacje s3 wykonywane w NW. Majg wglad
w przestrzen adresowa aplikacji utworzong przez system operacyjny dziatajacy

w EL1. ELO jest najmniej uprzywilejowanym poziomem wyjatku.
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e EL1 jest poziomem wyjatku, w ktérym wykonywany jest system operacyjny.
System operacyjny zarzadza przestrzeniami adresowymi aplikacji, ktére tworzy
w ELO i jest wiascicielem catej przypisanej do nich pamieci. System operacyjny
moze by¢ systemem operacyjnym typu ,bare-metal”, ktéry dziata bezposrednio
na sprzecie, lub moze znajdowac sie w maszynie wirtualnej utworzonej przez

funkcje hypervisor.

e EL2 jest poziomem wyjatku, w ktérym wykonywana jest funkcja hypervisor.
Jest ona wtascicielem pamieci NW i zarzadza nia, a takze zarzagdza maszynami
wirtualnymi. Maszyna wirtualna sktada sie z systemu operacyjnego
dziatajacego w EL1 i tworzonych przez system aplikacji dziatajagcych w ELO.

Mozna do niej przypisa¢ rowniez niezabezpieczone urzadzenia.

Wyzsze poziomy wyjatkow (tj. z wiekszg liczbg oznaczajaca poziom) majg przywilej
dostepu do rejestrow, ktore sterujg nizszymi poziomami. Przy ogdlnym dziataniu
systemu, uprzywilejowane EL zazwyczaj kontrolujg swojg wtasng konfiguracje. Jednak
bardziej uprzywilejowane poziomy wyjatkdw czasami uzyskujg dostep do rejestrow
powigzanych z nizszymi poziomami, na przyktad w celu odczytu i zapisu zestawu
rejestrow w ramach operacji zapisywania i przywracania podczas przetaczania
kontekstu lub operacji zarzadzania energia. Poziomy EL1 i ELO wspétuzytkujg te sama
konfiguracje jednostki MMU, a sterowanie jest ograniczone do uprzywilejowanego

kodu dziatajgcego w EL1.

Poziomy wyjatkdw normalnego swiata, od ELO do EL2, majg swoje odpowiedniki

w bezpiecznym s$wiecie i stuzg one podobnym celom:

e SELO to poziom wyjatku, w ktorym zaufane aplikacje s3 wykonywane w SW.
Zapewniajg one bezpieczne ustugi dla NW (np. ustugi kryptograficzne Platform
Security Architecture [PSA], zarzadzanie prawami cyfrowymi (ang. Digital Rights
Management), sprzetowy modut TPM, bezpieczny interfejs do wspoétdzielonego
urzadzenia sprzetowego, takiego jak dyskretny modut TPM lub HSM). Zaufane
aplikacje maja wglad w przestrzen adresowga aplikacji utworzona przez zaufany

system operacyjny (ang. Trusted Operating System - TOS), np. OP-TEE,
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w momencie jej powstania. Jedna zaufana aplikacja z SELO nie moze uzyskac
dostepu do zadnej innej pamieci bezpiecznej aplikacji z SELO, chyba ze pamie¢
ta jest specjalnie zmapowana jako wspétdzielona przez TOS z SEL1. SELO jest

najmniej uprzywilejowanym bezpiecznym poziomem wyjatku w SW.

e SEL1 to bezpieczny poziom wyjatku, w ktérym wykonywany jest TOS,
zaprezentowany w SP na rysunku 9. TOS zarzadza przestrzeniami
adresowymi aplikacji i jest wtascicielem catej pamieci przypisanej do SP.
Alternatywnie, oprogramowanie sprzetowe platformy dostarczone przez
dostawce moze by¢ wykonywane we wtasnej bezpiecznej partycji w SEL1.
W takim wypadku nazywa sie jg bezpieczng partycja typu bare-metal. Kazda
bezpieczna partycja stanowi oddzielng bezpieczng domene w SW i jest

zasadniczo odpowiednikiem maszyny wirtualnej z NW w SW.

e SEL2 jest poziomem wyjatku, w ktéorym wykonywana jest funkcja SPM. Jest
to prosta funkcja hypervisor, ktora zarzadza bezpiecznymi partycjami i ich
przestrzeniami adresowymi. Kieruje ona wiadomosci do i z bezpiecznych
partycji. Rozdzielenie przestrzeni adresowych umozliwia réwniez
przeniesienie dostarczonego przez producenta oprogramowania
uktadowego platformy, ktére w poprzedniej implementacji bez SEL2 dziatato
w EL3, do izolowanej bezpiecznej partycji dziatajacej w SEL1 (jak pokazano

na rysunku 9).

e EL3 to specjalny poziom wyjatku [49]. EL3 jest zawsze wykonywany w SW.
Zarzadza przejsciem miedzy swiatami i obstuguje oprogramowanie sprzetowe,

ktére zapewnia ustugi Secure Monitor, w tym:
v" Wykonanie rozruchu poczatkowego (BL2).

v Silnik do przechwytywania i wysytania wywotan SMC, ktéry obstuguje

przychodzace wywotania SMC i przekierowuje je.
v Utrzymanie izolacji i pamieci miedzy srodowiskiem niezabezpieczonym i bezpiecznym.

v' Power State Coordination Interface - zarzadzanie energig na niskim poziomie.
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v' System Control and Management Interface - niezalezne od systemu

operacyjnego interfejsy oprogramowania uzywane do zarzadzania systemem.
v Powiadamianie o btedach dotyczacych niezawodnosci, dostepnosci i przydatnosci.

v Software Delegated Exception Interface - zapewnia mechanizm dostarczania
zdarzen o wysokim priorytecie, ktéry ma wyzszy priorytet niz przerwania

ukierunkowane na systemy operacyjne i funkcje hypervisor.

Trusted Firmware zapewnia obstuge oprogramowania uktadowego pod katem
wtasnosci intelektualnej (ang. Intellectual Property - IP) systemu Arm, takiej jak
potgczenia wzajemne. Silicon Providers (SiP) zapewniajg obstuge oprogramowania
uktadowego w celu obstugi IP klientéw i firm zewnetrznych. Obejmuje to zarzadzanie

energia specyficzne dla SoC.

Informacje na temat rozszerzen dodanych do tej architektury w ramach CCA znajduja

sie w zataczniku D.3.1.

D.1.1.3. Zaufane aplikacje i bezpieczne ustugi

Zaufane aplikacje w SP maja dziata¢ tylko przez krétkie okresy, aby nie blokowa¢
wykonywania NW przez dtugi czas na danym procesorze. SW nie jest przeznaczony
do uruchamiania aplikacji ogélnego przeznaczenia, ale raczej bezpiecznych ustug,
takich jak te opisane wczesniej dla poziomu SEL1. Najczesciej te bezpieczne ustugi
beda ustugami globalnymi oferowanymi aplikacjom NW i bedg dziata¢ przez caty
okres rozruchu. Jednak ich uzycie moze by¢ ograniczone do okreslonych aplikacji NW
poprzez wdrozenie mechanizmu uwierzytelniania w SW w celu zapewnienia, ze

zadajacy z NW jest upowazniony do korzystania z ustugi.

Planowanie dziatania SW odbywa sie dla kazdego procesora i jest realizowane za
posrednictwem bezpiecznego przerwania obstugiwanego przez Secure Monitor na
poziomie EL3. Bezposrednie wywotania ustug, takich jak na przyktad Platform
Management Communications Infrastructure, sg zazwyczaj blokowane na tym
procesorze. Sterowanie jest zwracane do stanu niezabezpieczonego dopiero po
zakonczeniu zadanej operacji. Takie wywotania s3 jednak kroétkie i rzadkie. Wywotania

SMC bezpiecznych ustug TA s3a planowane przez system operacyjny lub funkcje

102z 158




Zabezpieczenia sprzetowe: Wprowadzenie do warstwowego podejscia do bezpieczenstwa
platform dla zastosowan w przetwarzaniu chmurowym i brzegowym

NIST IR 8320_wer. 1.0_PL

hypervisor hosta. Wiekszo$¢ zadan bezpiecznej ustugi bedzie krétka. Jesli jednak
zaufana aplikacja musi dziata¢ przez dtuzszy czas, konwencja wywotywania SMC
pozwala TA zwrécic¢ sterowanie do NW, gdzie system operacyjny hosta (np. Linux)
moze zmieni¢ harmonogram SW poprzez ponowne wydanie polecenia SMC

w dogodnym czasie. SW powrdci do poprzedniego stanu. To kooperacyjne podejscie

do planowania pozwala NW sterowa¢ planowaniem zgodnie z potrzebami.

D.1.1.4. Debugowanie, $ledzenie i profilowanie

Systemy Arm sg wyposazone w zaawansowane funkcje umozliwiajgce debugowanie,
sledzenie i profilowanie. Czip SoC musi by¢ odpowiednio skonfigurowany, aby nie
mozna byto wykorzystac¢ tych funkcji do naruszenia bezpieczenstwa systemu.
Réznym programistom powierza sie debugowanie réznych czesci systemu na
réznych etapach cyklu zycia jego zabezpieczen. Aby spetni¢ te wymagania,

dostepne s3 sygnaty szybkosci do sterowania korzystaniem z funkcji w stanie

bezpiecznym i niezabezpieczonym.
D.1.2.  Technologia bezpiecznego rozruchu i taricucha zaufania (CoT) firmy Arm

Rozruchowe oprogramowanie uktadowe moze byc¢ zaufane tylko wtedy, gdy zaufane sa
wszystkie sktadniki oprogramowania uruchamiane w ramach procedury rozruchu. Jest
to tak zwany tancuch zaufania (ang. Chain of Trust - CoT). Projekt Trusted Firmware-A?3
(TF-A) [12] umozliwia implementacje rozruchowego oprogramowania uktadowego,
ktére wczytuje, uwierzytelnia i weryfikuje kazdy tadunek kodu rozruchowego przed
przekazaniem mu sterowana. Weryfikacja zapewnia integralnos$¢ rozruchowego
oprogramowania uktadowego i krytycznych danych, umozliwiajgc potwierdzenie, ze nie
zostaty one w zaden sposéb uszkodzone lub zmodyfikowane i sg autentyczne. W ten
sposdb rozruchowe oprogramowanie uktadowe ustanawia kompletny kaskadowy

tancuch zaufania (CoT).

13 W ramach projektu TF-A opracowano referencyjng implementacje oprogramowania bezpiecznego
Swiata. Jest to otwarty projekt spotecznosciowy zarzadzany przez organizacje Linaro. Obstuga
procesorow Arm A-Profile (Cortex i Neoverse) jest obecnie dostepna jako oprogramowanie open
source pod adresem https://git.trustedfirmware.org/TF-A/trusted-firmware-a.git/. Funkcja skupia
sie na zaufanym rozruchu i matym, zaufanym $rodowisku uruchomieniowym (kod EL3).
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Na platformie Arm, bezpieczny rozruch* odbywa sie w SW zapewnianym przez
implementacje technologii TrustZone w ramach architektury Arm Processor Element
(PE) - patrz zatacznik D.3.1.3. Po wystagpieniu zdarzenia wtaczenia/zresetowania
procesora system rozpoczyna wykonywanie kodu rozruchowego w pamieci ROM?>
w poziomie EL3 na rdzeniu rozruchowym?¢. Niezmienna pamie¢ ROM stanowi

sprzetowe zrédto zaufania dla zespotu procesora i jest domyslnie zaufana.

Procesor Arm z SEL2

Swiat niezabezpieczony (NW) | Swiat bezpieczny (SW)
VM VM VM 2 | Secure Partition | Secure Partition  Secure Partition
S
_ i
ELO Apl. Apl.  Apl. Apl.  Apl. T TA TA TA SELO
=
= Zauf: Zauf Oprogramowanie
EL1 (o} oS oS E aggnv agtgny uktadowe SEL1
S platformy
g
= Okrojona funkcja Hypervisor
EL2 Hypervisor C,J"i Secure Partition Manager SEL2
|
I
|
SCM ; 5
EL3 L _ 1 Secure Monitor (EL.3) < BL1
: ROM
Dziatanie Uruchamianie

Rysunek 10: Oprogramowanie uktadowe odpowiedzialne za rozruch i Srodowisko
uruchomieniowe

Podczas produkgciji, SiP i OEM lub ODM zapewniajg kod w pamieci ROM (BL1 na
rysunku 10) i pierwszy modyfikowalny tadunek kodu rozruchowego (BL2). Kod

rozruchowy w pamieci ROM jest zazwyczaj niewielki i prosty. Jego gtéwna funkcja jest

14 W tym podrozdziale odniesienia do ,bezpiecznego rozruchu” obejmuja zweryfikowany rozruch,
w ktérym kazdy modut kodu rozruchowego jest uwierzytelniany po zatadowaniu go z nosnika
rozruchowego, zazwyczaj pamieci flash, aby upewni¢ sie, ze nie zostat zmodyfikowany lub
uszkodzony, przed przekazaniem do niego sterowania, oraz zmierzony rozruch, w ktérym kazdy
modut kodu rozruchowego jest mierzony przy uzyciu funkgji skrétu, zaréwno dla kodu, jak i danych
konfiguracyjnych, a kazdy pomiar jest rozszerzany na rejestr PCR. Zweryfikowany rozruch
i zmierzony rozruch uzupetniaja sie. Bezpieczny rozruch UEFI, ktéry kontynuuje weryfikacje
i pomiary, réwniez zostat uwzgledniony w SRTM dla systemoéw Arm.

15 Rozruchowe pamieci ROM s3 zazwyczaj implementowane jako maskowane pamieci ROM lub
wbudowane pamieci flash z obstuga sprzetu, aby zapewnic, ze nie mozna ich zmienié po
zaprogramowaniu. Projekt niezmiennego pierwszego tadunku rozruchowego nie jest ograniczony do
konkretnych implementacji. Musi by¢ spetniony jedynie wymadg niezmiennosci dotyczacy architektury.

16 Ppozostate rdzenie pozostajg zresetowane do momentu zakorczenia rozruchu. Taka serializacja
pozwala unikng¢ luk w zabezpieczeniach, ktére mogtyby powstaé w wyniku wspéthieznego
wykonywania kodu rozruchowego na wielu procesorach.
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zatadowanie kodu rozruchowego drugiego etapu (BL2), pierwszego modyfikowalnego
kodu rozruchowego, z pamieci nieulotnej do pamieci, w ktoérej jest przechowywane
oprogramowanie uktadowe, zazwyczaj pamieci flash, i zweryfikowanie go przy uzyciu
niezmiennego klucza publicznego Zrédta zaufania dostarczonego podczas produkgji.
Konkretny algorytm klucza publicznego uzywany do uwierzytelniania jest definiowany
przez implementacje. Proces ten zapewnia integralnos$¢ pierwszej instrukcji. Jesli kod
BL2 pomyslnie przejdzie weryfikacje, kod BL1 przekazuje mu sterowanie. Nastepnie
kod BL2 przeprowadza pewne operacje inicjalizacji systemu platformy, takie jak na
przyktad konfigurowanie kontrolera pamieci dla niewbudowanej pamieci DRAM.
Nastepnie kod BL2 taduje i kryptograficznie weryfikuje wszystkie kolejne tadunki
rozruchowe, w tym oprogramowanie uktadowe EL3 rozruchu i srodowiska
uruchomieniowego (BL3-1), oprogramowanie uktadowe na poziomie SEL2, SEL1 i SELO
(BL3-2) oraz pierwszy niezabezpieczony tadunek rozruchowy (BL3-3 - np. UEFI,
U-Boot), ktory jest wykonywany w poziomie EL2 po przekazaniu mu sterowania. Kod
BL2 uzywa samopodpisanych certyfikatow X.509 Key i Content do weryfikacji
tadunkow BL3-x. Kod BL3-3 to ostatni element tancucha rozruchu, reprezentuje

tancuch zaufania rozruchu.

W ramach procesu rozruchu opcjonalnie mozna mierzy¢ cate rozruchowe
oprogramowanie uktadowe do kodu BL3-3 wtacznie. Kod BL3-3, w trakcie
wykonywania, moze réwniez zapewnia¢ pomiary dla wczytywanego oprogramowania
uktadowego (np. sterownikow srodowiska uruchomieniowego). Jest to funkcja
opcjonalna. Proces opisany powyzej zostaje zmieniony w taki sposob, ze rozruchowe
oprogramowanie uktadowe jest wczytywane, weryfikowane, a nastepnie mierzone
przed przekazaniem mu sterowania. W przypadku architektury Arm pomiary sg
rozszerzane o rejestry PCR: PCRO (cate podpisane oprogramowanie uktadowe i dane)
i PCR1 (wszystkie krytyczne dane konfiguracyjne - np. ustawienia portu
debugowania). Rodzaj implementacji rejestru PCR jest definiowany w zaleznosci od
platformy i jest ona ukryta za pomocj interfejsu APl oprogramowania uktadowego,
ktéry zapewnia tylko operacje odczytu i rozszerzenia. Implementacja rejestru PCR

musi jedynie gwarantowac przestrzeganie zachowania architektury i bezpieczenstwo
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pomiaréow PCR. Na przyktad, rejestr PCR moze byc¢ zaimplementowany w uktadzie
scalonym w chronionej lokalizacji pamieci, w implementacji oprogramowania
uktadowego TPM, lub w urzadzeniu zewnetrznym, takim jak dyskretny modut TPM

lub bezpieczny element (SE). Rejestry PCRO i PCR1 s3 zerowane podczas resetowania.

Pomiary rozruchowe moga by¢ wykorzystane do atestacji oprogramowania
sprzetowego, ktére zostato uruchomione w systemie. Klucz atestacji, znany réwniez
jako klucz poreczenia (ang. Endorsement Key - EK), kryptograficznie potwierdza
tozsamos¢ urzadzenia, a tym samym zaufanie do niego, na potrzeby podmiotow
zewnetrznych. Klucz atestacji urzagdzenia moze by¢ wykorzystywany w wielu réznych
schematach atestacji (np. technologii uwierzytelniania stowarzyszenia Fast Identity
Online [FIDO], TCG TPM, Platform Security Architecture [PSA] i CCA). Za pomoca
zdalnego weryfikatora mozna poréwnac atestowany pomiar z listg znanych ,dobrych”
pomiaréow, aby zdecydowaé, czy system znajduje sie w prawidtowym bezpiecznym
stanie. Nastepnie mozna wykorzystac zasady, aby zdecydowa, jakie dziatania nalezy

podjac, jesli poréwnanie sie nie powiedzie.

Wykorzystywany jest monotonicznie rosnacy licznik, aby zapobiec wycofaniu
oprogramowania uktadowego, w tym danych konfiguracyjnych, do poprzedniej wersji,
poniewaz ta poprzednia wersja oprogramowania moze zawierac luki, ktére moga
zostac wykorzystane. Jednak opcja wycofania aktualizacji w celu przywrdcenia

poprzedniego stanu moze by¢ dozwolona, jesli jej uzycie zostanie autoryzowane.
D.1.3.  Funkcyjne interfejsy API technologii Platform Security Architecture (PSA)

Funkcyjne interfejsy APl PSA definiujg podstawy, na ktérych budowane s3 ustugi
bezpieczenstwa, dzieki czemu urzadzenia moga byc¢ bezpieczne z zatozenia. Trzy
interfejsy API (do kryptografii, przechowywania i atestacji) zapewniajg spdjne srodowisko
programistyczne dla tworcoéw oprogramowania systemowego i aplikacji, umozliwiajac

interoperacyjnos¢ w przypadku réznych implementacji sprzetowego zrodta zaufania.

D.1.3.1. Kryptograficzny interfejs APl technologii PSA (Crypto API)
PSA Crypto API to przenosny interfejs do operacji kryptograficznych na szerokiej

gamie sprzetu. Interfejs zapewnia dostep do elementéw podstawowych niskiego
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poziomu wykorzystywanych w nowoczesnej kryptografii. Nie wymaga, aby
uzytkownik miat dostep do materiatu klucza, zamiast tego wykorzystuje identyfikatory
kluczy nieprzezroczystych. Definiuje interfejs dla ustug kryptograficznych, w tym
kryptograficznych elementéw podstawowych i funkcji przechowywania kluczy.
Interfejs zostat zaprojektowany tak, aby byt zaréwno skalowalny, jak i modutowy,

umozliwiajac urzadzeniom implementacje tylko tego, czego potrzebuja.

Implementacje mogg izolowac procesor kryptograficzny od aplikacji wywotujace;j,

a takze izolowac wiele aplikacji wywotujacych, jedng od drugiej. Implementacja moze
by¢ podzielona na fronton i zaplecze. W odizolowanej implementacji zaplecze znajduje
sie w odizolowanym $rodowisku, ktére jest chronione przed frontonem. Ochrone

moga zapewniac rézne technologie, np.:
e |zolacja proceséw systemu operacyjnego.

e |zolacja partycji za pomoca maszyny wirtualnej lub srodowiska TEE, takiego

jak TrustZone.
e Fizycznie oddzielne urzadzenia sprzetowe.

Definiowany jest niskopoziomowy interfejs kryptograficzny, w ktérym wywotujacy
jawnie wybiera algorytm i parametry bezpieczenstwa, ktérych chce uzyé. Wszystkie
funkcje kryptograficzne dziatajg zgodnie z algorytmem okreslonym przez
wywotujgcego. Ogdlne interfejsy wyzszego poziomu, w ktérych implementacja
wybiera najlepszy algorytm do danego celu, nie s3 okreslane. Na bazie interfejsu PSA

Crypto APl mozna jednak tworzy¢ biblioteki wyzszego poziomu.
Mozliwe przypadki uzycia interfejsu PSA Crypto API s3 nastepujace:
e TLS.
e Szyfrowanie bezpiecznej pamieci masowej.
e Poswiadczenia sieciowe (np. X.509).

e Parowanie urzadzen (np. parowanie tokenéw w komunikacji bliskiego zasiegu

[Near Field Communication - NFC] lub protokoty uzgadniania kluczy Bluetooth).
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e Zweryfikowany rozruch (integralno$¢ i uwierzytelnianie

oprogramowania uktadowego).

e Atestacja (zapewniane elementy podstawowe s3 odpowiednie do zastosowania

w procesie atestacji).

e Atestacja fabryczna (te interfejsy APl moga by¢ uzywane do generowania

unikalnych kluczy tozsamo$ci urzadzen do wykorzystania w fabryce).
Dostepne s3 interfejsy dla nastepujacych typéw symetrycznych operacji kryptograficznych:
e Skroty komunikatow, powszechnie znane jako funkcje skrétu (hasze).
e Kody uwierzytelniania komunikatéw (ang. Message Authentication Code - MAC).
e Szyfry symetryczne.

e Uwierzytelnione szyfrowanie z powigzanymi danymi (ang. Authenticated

Encryption with Associated Data - AEAD).

Zarowno para jednoczesciowych funkcji (np. szyfrowanie, odszyfrowywanie), jak
i seria funkcji, ktore umozliwiajg operacje wieloczeSciowe, sg zdefiniowane dla
kazdego typu symetrycznej operacji kryptograficznej (np. alokacja, inicjalizacja,

konfiguracja, aktualizacja i zakonczenie).

D.1.3.2. Interfejs PSA Storage API

Interfejsy PSA Storage APl zapewniajg interfejsy pamieci masowej klucz/wartos¢ do
uzytku z pamiecig chroniong sprzetowo. Opisujg one interfejs dla pamieci zapewnianej
przez zrédto RoT w ramach architektury PSA (interfejs APl wewnetrznego zaufanego
magazynu [ang. Internal Trusted Storage - ITS] w ramach PSA), a takze interfejs dla
zewnetrznej chronionej pamieci (interfejs API chronionego magazynu [ang. Protected
Storage - PS] w ramach PSA). Mozliwe s3 dwa przypadki uzycia: bezpieczne
przechowywanie sekretow urzadzenia (ITS) i ochrona danych magazynowanych (PS).
ITS jest bardziej wyspecjalizowanym interfejsem API i ma na celu zapewnienie
integralnosci i/lub prywatnosci danych. Na przyktad klucz tozsamosci urzadzenia
wymaga zaréwno poufnosci, jak i integralnosci, natomiast klucz publiczny to dane

publiczne wymagajace integralnosci, ale nie prywatnosci. PS to interfejs APl ogdlnego
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przeznaczenia, ktory jest uzywany najczesciej i jest przeznaczony do ochrony
wiekszych zbioréw danych przed atakami fizycznymi. Zapewnia mozliwos$é
przechowywania danych na zewnetrznej pamieci flash, z gwarancja ochrony
magazynowanych danych, w tym szyfrowania zwigzanego z urzadzeniem,
integralnosci i ochrony przed odtwarzaniem. Mozliwe jest wybranie odpowiedniego
poziomu ochrony, np. tylko szyfrowanie, tylko integralnosc lub wszystkie trzy,

w zaleznosci od modelu zagrozen urzadzenia i charakteru jego wdrozenia.

Spéjne interfejsy APl umozliwiajagce dostep do pamieci pozwalaja na pisanie
oprogramowania w sposob niezalezny od platformy, zwiekszajgc mozliwosé

przenoszenia na rézne platformy z architekturg PSA.

D.1.3.3. Interfejs PSA Attestation API

PSA Attestation API to standardowy interfejs zapewniany przez Rot w ramach
architektury PSA, ktory jest zdefiniowany w modelu zabezpieczen PSA. Interfejs API
moze by¢ uzywany zaréwno do bezposredniego podpisywania danych, jak i do
budowania zaufania w innych schematach atestacji. Architektura PSA zapewnia ramy
i minimalne ogdlne funkcje bezpieczenstwa umozliwiajgce producentom OEM

i dostawcom ustug integracje réznych schematéw atestacji z RoT w ramach PSA. RoT
PSA zgtasza informacje (o$wiadczenia), ktére mozna wykorzysta¢ do okreslenia
doktadnej implementacji PSA RoT i jego stanu bezpieczenstwa. Jesli PSA RoT taduje
inne komponenty, dotgcza rowniez informacje o nich. Inne komponenty spoza PSA
RoT moga dodawac informacje do raportu, wywotujac udostepniony interfejs API,
ktéry dotaczy i podpisze dodatkowe informacje. PSA RoT podpisuje raporty z atestacji

przy uzyciu wstepnego klucza atestacji.

Kazda instancja urzadzenia zawiera chroniony klucz atestacji, ktéory moze byc¢ uzyty do
udowodnienia, ze jest to konkretna certyfikowana implementacja. W procesie
atestacji tozsamos¢ moze zostac¢ zweryfikowana i poréwnana z informacjami

w certyfikacie. Pod koniec procesu weryfikator moze ustanowic¢ bezpieczne
potaczenie z atestowanym punktem koncowym i dostarczy¢ dane uwierzytelniajace.
Potaczenie jednostki sprzetowej i oprogramowania zainstalowanego na tej jednostce

moze byc certyfikowane jako zgodne z pewnym opublikowanym poziomem
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bezpieczenstwa. Strona moze chciec sprawdzi¢ otrzymana liste roszczen z baza
danych znanych pomiaréw dla kazdego komponentu, aby zdecydowaé, ktéry poziom

zaufania nalezy zastosowac.
Wstepna atestacja wymaga trzech ustug:

o Ustugi weryfikowania rejestracji, wymuszajacej zasady podczas rejestrowania

urzadzenia do ustugi.

e Ustugi weryfikowania podczas produkcji (OEM), zapewniajacej stan

produkcyjny tozsamosci podczas atestacji.

e Ustugi weryfikowania certyfikacji (zewnetrznej), weryfikujacej, czy wszystkie
atestowane komponenty sg aktualne, poprawnie podpisane i certyfikowane

do wspodtdziatania.

Interfejs APl musi by¢ dostarczony przez implementacje.
D.1.4. Platform AbstRaction for SECurity (Parsec)

Parsec [50] (Platform AbstRaction for SECurity), to inicjatywa open-source majaca na
celu zapewnienie wspdlnego interfejsu APl do zabezpieczania ustug w sposéb
niezalezny od platformy. Zapewnia mikroustuge, ktéra dopasowuje tatwe w uzyciu
interfejsy APl bezpieczenstwa, w wybranym jezyku, do elementéw podstawowych
bezpieczenstwa wystepujacych w réznych implementacjach sprzetowych. Jest ona

czescig piaskownicy CNCF.

Parsec ma na celu zdefiniowanie standardu oprogramowania do interakcji

z bezpiecznym magazynem obiektow i ustugami kryptograficznymi, tworzac wspélny
sposoéb komunikacji z funkcjami, ktore tradycyjnie byty dostepne za posrednictwem
bardziej wyspecjalizowanych interfejsow API. Parsec zapewnia system bibliotek

w roznych jezykach programowania. Kazda biblioteka zostata zaprojektowana tak, aby
byta tatwa w uzyciu. Ekosystem ten zapewnia programistom dostep do bezpiecznych
rozwigzan w szerokim zakresie zastosowan w infrastrukturze obliczeniowej,

przetwarzaniu brzegowym i loT.
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Platformy obliczeniowe ewoluowaty i oferuja teraz szereg udogodnien w zakresie
bezpiecznego przechowywania i bezpiecznych operacji. Sg to rozwigzania wspierane
sprzetowo, takie jak moduty HSM i TPM, ustugi oprogramowania uktadowego
dziatajgce w Srodowisku TEE, a takze oparte na chmurze ustugi Parsec. Funkcje
bezpieczenistwa mogg by¢ zapewniane wytacznie przez oprogramowanie, a woéwczas sg
one chronione przez mechanizmy przewidziane w systemie operacyjnym. Inicjatywa
Parsec opiera sie na architekturze PSA. Podstawowym komponentem inicjatywy Parsec
jest ustuga bezpieczenstwa Parsec. Jest to proces dziatajacy w tle, ktory dziata na
platformie hosta i zapewnia tacznosé z bezpiecznymi obiektami tego hosta oraz

udostepnia protokét przewodowy oparty na funkcyjnych interfejsach API PSA.

Ustuga Parsec nastuchuje na odpowiednim nosniku transportu. Technologia transportowa
jest jednym z wielu mozliwych do podtaczenia komponentéw Parsec, nie jest wymagany
zaden pojedynczy transport. Wybér transportu zalezy od systemu operacyjnego

i wdrozenia. W systemach Linux, w ktorych aplikacje klienckie dziataja w kontenerach
(izolacja ze wspoétdzielonym jadrem), transport moze by¢ oparty na gniazdach systemu
Unix. Aplikacje klienckie nawigzujg potaczenia z ustuga, wysytajac zadania API do punktu
koncowego transportu. Zwykle odbywa sie to za posrednictwem biblioteki klienta, ktéra

ukrywa szczegoty zaréwno protokotu przewodowego, jak i transportu.

Pojedyncza instancja ustugi Parsec jest wykonywana na kazdym hoscie fizycznym.

W srodowiskach zwirtualizowanych ustuga Parsec moze znajdowac sie na specjalnie
przypisanym gosciu lub potencjalnie dziata¢ w ramach funkcji hypervisor. Inng opcja
jest uruchomienie ustugi Parsec na kazdym pojedynczym gosciu, z obstuga zaplecza
dziatajacg w Srodowisku TEE / bezpiecznej enklawie. Ustuga Parsec nie obstuguje
zdalnych aplikacji klienckich. Kazdy fizyczny host lub wezet musi mie¢ wtasng
instancje ustugi. Ustuga moze jednak inicjowa¢ wychodzace wywotania zdalne innych

ustug, takich jak hostowane w chmurze ustugi HSM.

Ustuga Parsec jest rowniez odpowiedzialna za posredniczenie w dostepie do
podstawowych zabezpieczehn miedzy wieloma aplikacjami klienckimi w srodowisku

z wieloma uzytkownikami. Ustuga Parsec jest w stanie obstugiwac scenariusze z wieloma
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uzytkownikami, wykorzystujac tozsamos¢ klienta, ktéra jest ciggiem lub tokenem, ktéry
kazda aplikacja kliencka przekazuje do ustugi Parsec przy kazdym wywotaniu interfejsu API.
Nie narzuca ona zadnego konkretnego formatu ani semantyki dla tych ciggdw tozsamosci
klienta. Mogg one by¢ przekazywane nieprzezroczyscie do ustugi jako sekwencje oktetéw
przy uzyciu protokotu przewodowego. Jedynym wymogiem dotyczacym ciggu tozsamosci
klienta jest to, ze musi on byc¢ w jakis sposob weryfikowalny przez ustuge Parsec.

Komponent, ktéry umozliwia te weryfikacje, nazywany jest dostawca tozsamosci.

Dostawca tozsamosci nie jest czes$cig ustugi Parsec. Moze to by¢ inny komponent lub
ustuga, dziatajaca lokalnie lub zdalnie. Moze to by¢ orkiestrator konteneréw lub inna
ustuga zarzadzania $Srodowiskiem uruchomieniowym, a nawet funkcja systemu
operacyjnego. Oczekuje sie, ze ustuga Parsec bedzie mogta ustanowi¢ zaufanie do
dostawcy tozsamosci za pomocg odpowiednich Srodkow. Ustuga Parsec obejmuje

podtgczany mechanizm komunikacji z réznymi dostawcami tozsamosci.
Zarzadzanie tozsamoscig klienta moze obejmowac nastepujace przyktady:

e Tozsamosé klienta moze by¢ po prostu jednostkg systemu operacyjnego, taka
jak identyfikator procesu, identyfikator uzytkownika lub identyfikator grupy
procesu aplikacji klienckiej. Jesli do transportu protokotu przewodowego
wykorzystywane s gniazda systemu Unix, ustuga Parsec moze zweryfikowad
tozsamosé, wykonujac wywotania systemowe w celu sprawdzenia danych
uwierzytelniajgcych réwnorzednego elementu [51]. W tym przypadku

dostawcg tozsamosci jest wtasciwie jadro systemu operacyjnego.

o Tozsamosc klienta moze byc ustalana na podstawie weryfikowanego
dokumentu tozsamosci SPIFFE (ang. SPIFFE Verifiable Identity Document - SVID)
zgodnego ze standardami Secure Production Identity Framework for Everyone
(SPIFFE) [52]. W tym przypadku dostawca tozsamosci bytby komponent
srodowiska uruchomieniowego SPIFFE, taki jak lokalna ustuga SPIFFE Runtime
Environment (SPIRE) [53], z ktérg ustuga Parsec komunikuje sie za pomocga
interfejsu APl SPIFFE Workload API [54].
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Mozliwe s rowniez inne metody weryfikacji. Niezaleznie od tego, jak tozsamos$¢
klienta zostanie zweryfikowana, ustuga Parsec wykorzysta wynikowy ciag tozsamosci
jako przestrzen nazw dla wszystkich kluczy i innych przechowywanych zasobéw.
Ustuga Parsec gwarantuje, ze kazda aplikacja kliencka ma widocznos¢ i dostep tylko

do wtasnej przestrzeni nazw.

Ustuga Parsec zaspokaja zapotrzebowanie na nowga abstrakcje platformy, ktéra oferuje
wspoblng palete elementéw podstawowych bezpieczenstwa za posrednictwem
interfejsu oprogramowania, ktéra jest zaréwno niezalezna od mozliwosci bazowego
sprzetu, jak i zdolna do obstugi wielu aplikacji klienckich na tym samym hoscie,

niezaleznie od tego, czy znajduja sie one w kontenerach, czy maszynach wirtualnych.

Wiecej informacji mozna rowniez znalez¢ w publikacjach [55], [56], [57].

D.2 MECHANIZMY OCHRONY SRODOWISKA
URUCHOMIENIOWEGO OPROGRAMOWANIA

D.2.1.  Ataki typu ROP (ang. Return Oriented Programming) oraz JOP

(ang. Jump Oriented Programming)

D.2.1.1. Pointer Authentication Code (PAC) firmy Arm

Celem atakoéw jest czesto zaktdcenie przeptywu sterowania w oprogramowaniu. PAC
[48] to funkcja wprowadzona w celu blokowania tego typu atakéw. Daje ona
mozliwos$¢ uwierzytelniania adresu zawartosci rejestru, zanim zostanie on uzyty jako
cel posredniego rozgatezienia lub zatadowany. Funkcja PAC jest skuteczng obronag
przed atakami typu ROP, ktére polegaja na probie spowodowania, by funkcja

powrdcita do niewtasciwej lokalizacji.

Dzieki technologii PAC sprzet gwarantuje, ze powroét nastepuje do witasciwej lokalizacji,
poprzez zachowanie oryginalnej wartosci wskaznika. Gorne bity 64-bitowego
wskaznika sg uzywane do przechowywania PAC, ktéry jest podpisem kryptograficznym
na wartosci wskaznika i pewnym dodatkowym okreslonym kontekscie. Wprowadzono
specjalne instrukcje, aby dodac podpis PAC do wskaznika, zweryfikowac podpis PAC

uwierzytelnianego wskaznika i przywrécic¢ oryginalng wartos¢ wskaznika. W ramach
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operacji uwierzytelniania podpis PAC jest generowany ponownie i poréwnywany

z wartoscia przechowywang we wskazniku. Jesli uwierzytelnianie powiedzie sie,
zwracany jest wskaznik bez podpisu PAC. W przypadku niepowodzenia uwierzytelniania
zwracany jest nieprawidtowy wskaznik. Jesli wskaznik zostanie pdzZniej uzyty, zgtaszany
jest wyjatek. Daje to systemowi sposéb na zapewnienie gwarancji o silnym podtozu
kryptograficznym w odniesieniu do prawdopodobienstwa, ze okreslone wskazniki

zostaty naruszone przez atakujacych.

D.2.1.2. Branch Target Identification (BTI) firmy Arm

Gdy atakujacy znajdzie luke do wykorzystania, jego kolejnym krokiem jest wykonanie
kodu w celu przejecia sterowania maszyna, do ktérej uzyskat dostep. Techniki
wykorzystywane do modyfikacji przeptywu sterowania obejmujg ataki typu ROP i JOP.
W ramach tych technik znajdowane sg mate sekcje (zwane gadzetami) podatnych na

ataki programoéw, ktére mozna potaczy¢ w tancuch, aby osiggnaé cel atakujacego.

Systemy obstugujace technologie Branch Target Identification (BTI) [48] moga
wymusié, aby posrednie rozgatezienia byty kierowane tylko do tych lokalizacji kodu,
ktére zaczynaja sie od jednej z akceptowanych instrukcji BTI. Strony moga by¢
oznaczone jako zawierajace instrukcje BTI. Posrednie rozgatezienia mogg prowadzi¢
tylko do lokalizacji zidentyfikowanych jako posiadajace instrukcje BTI, co zmniejsza
zdolnos¢ atakujacego do wykonania dowolnego kodu. Funkcja BTl wspotpracuje

z podpisem PAC, co znacznie zmniejsza liczbe gadzetéw dostepnych dla atakujacego.
D.2.2. Naruszenia bezpieczenistwa pamieci

D.2.2.1. Privileged Access Never (PAN) firmy Arm

Technologia PAN pomaga zapobiegac wykorzystaniu jadra systemu operacyjnego lub
funkcji hypervisor w celu uzyskania niezamierzonego dostepu do pamieci
przydzielonej aplikacji w trybie uzytkownika (ELO). Jesli technologia PAN jest
witaczona, wszelkie proby uzyskania dostepu do strony kontrolowanej przez
atakujacego w trybie uzytkownika przez jadro lub funkcje hypervisor zostana
zablokowane. Dostep spowoduje btad uprawnien i nie doprowadzi do buforowania

danych lub instrukcji. W niektérych przypadkach system operacyjny lub funkcja
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hypervisor musi uzyska¢ dostep do nieuprzywilejowanych regionéw, na przyktad w celu
zapisu do bufora nalezacego do aplikacji. Aby obstuzy¢ taka operacje, zestaw instrukcji
zapewnia nieuprzywilejowane tadowania i pamie¢, ktére nie sa blokowane przez
technologie PAN (LDTR i STTR). S3 one sprawdzane pod katem uprawnien poziomu ELO,
nawet jesli s wykonywane przez system operacyjny na poziomie EL1 lub EL2. Kod
aplikacji musi by¢ wykonywalny w przestrzeni uzytkownika (ELO), jednak nigdy nie
powinien by¢ wykonywany z uprawnieniami jagdra (EL1/EL2), wiec technologia PAN
kontroluje taki dostep.

D.2.2.2. User (ELO) Execute Never (UXN) oraz Privileged (EL1/EL2) Execute Never
(PXN) firmy Arm

Technologie User (ELO) Execute Never (UXN) i Privileged (EL1/EL2) Execute Never
(PXN) zapewniajg ochrone przed atakami typu ,stack smashing”, w ramach ktérych
ztosliwe oprogramowanie prébuje zapisa¢ nowe kody operacji w pamieci, a nastepnie
probuje je wykonac. Zazwyczaj atak ten jest ukierunkowany na pamiec stosu. Takie
uprawnienia do wykonywania sg przechowywane we wpisach tabeli stron. Kazda
proba rozgatezienia do adresu wewnatrz zaznaczonej strony powoduje btad
uprawnien. Atrybuty tabeli translacji i elementy sterujgce zapisem moga blokowac

wykonanie z dowolnej lokalizacji, do ktérej ztosliwy kod mégtby dokonac zapisu.

D.2.2.3. Memory Tagging Extension (MTE) firmy Arm

Tagowanie pamieci umozliwia programistom identyfikacje przestrzennych i czasowych
naruszen bezpieczenstwa pamieci w ich programach (np. uzycie pamieci po zwolnieniu,
uzycie pamieci spoza zakresu, uzycie pamieci przed inicjalizacjg, naruszenia powigzan).
Technologia MTE [48], [58], [59] zostata zaprojektowana w celu szybkiego wykrywania
naruszen bezpieczenstwa pamieci i zapewnienia odpornosci na ataki, ktére probuja
obejs¢ kod. MTE jest okrojong, probabilistyczng wersjg systemu z "blokada z kluczem”,
w ktérym jedna z ograniczonego zestawu wartosci blokady moze by¢ powigzana

z lokalizacjami pamieci tworzacymi czesc alokacji, a rownowazny klucz jest
przechowywany w nieuzywanych wysokich bitach adresow uzywanych jako odwotania
do tej alokacji. Przy kazdym uzyciu odwotania przed uzyskaniem dostepu nastepuje

sprawdzenie, czy klucz pasuje do blokady. Jesli klucz pasuje do blokady, dostep do
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pamieci jest dozwolony. W przeciwnym razie nieprawidtowy dostep moze zosta¢
zapisany w celu pézZniejszego odwotania (a wykonanie moze by¢ kontynuowane) lub
moze zostac¢ przerwany (a wykonanie zostanie zatrzymane). Po zwolnieniu alokacji
wartos$¢ blokady powigzana z kazda lokalizacjg jest zmieniana na jedna z pozostatych
wartosci blokady, dzieki czemu dalsze uzycie odwotania ma rozsadne
prawdopodobienstwo niepowodzenia. Dzieki temu mozna tatwiej wykry¢

i wyeliminowac trudne do wychwycenia btedy bezpieczenstwa pamieci, co zwieksza

niezawodno$¢ i poprawia bezpieczenstwo produktu.

Technologia MTE zapewnia wsparcie architektoniczne dla srodowiska
uruchomieniowego, state wykrywanie réznych klas btedéw pamieci i moze
wspomagac debugowanie w celu wyeliminowania luk w zabezpieczeniach, zanim
zostang one wykorzystane. Zapewnia sprzetowg obstuge dostepu do pamieci

i sprawdzanie wartosci blokady. Oprogramowanie wybiera i ustawia wartosci podczas
alokowania i zwalniania. Dodano instrukcje — do wykorzystania przez
oprogramowanie ogolnego przeznaczenia — do ustawiania tagéw adreséw logicznych,
manipulowania tagami adreséw logicznych oraz do przechowywania i tadowania
tagéw alokacji z pamieci. Dodano dodatkowe instrukcje do wykorzystania przez
oprogramowanie systemowe i zewnetrznych agentéw debugowania w celu
wydajnego przesytania tagéw alokacji do i z pamieci. Oczekuje sie, ze rozszerzenie to
bedzie miato ogdlne zastosowanie do 64-bitowego oprogramowania napisanego

w jezykach C i C++, ktére nie wykorzystuje bitow tagu adresu logicznego do innych
celow. Oczekuje sie rowniez korzysci z jego stosowania w srodowiskach mieszanych
jezykow, np. kodowania C/C++ w interakcji z jezykami kompilowanymi lub
interpretowanymi ,doktadnie na czas. Mozliwos¢ zastosowania tej metody do
oprogramowania w innych jezykach moze byc rézna. Poniewaz technologia MTE nie
narzuca zadnych zmian w standardowych binarnych interfejsach aplikacji (ang.
Application Binary Interface - ABI) kodowania C/C++, mozliwe jest przyrostowe

wdrazanie w ramach réznych poziomoéw wyjatkow.

Technologie MTE i PAC moga by¢ wiaczone w tym samym czasie.
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D.2.2.4. Hardware Enforced Capability-Based Architecture (Morello i CHERI) firmy
Arm

Firma Arm i Uniwersytet Cambridge wspotpracuja nad rozwojem architektury
Capability Hardware Enhanced RISC Instructions (CHERI), ktéra zapewnia podejscie
do bezpieczenstwa pamieci oparte na zasobach [60]. Firma Arm opracowata
prototypows architekture, Morello [13], [14], [61], ktora dostosowuje koncepcje
sprzetowe architektury CHERI. Morello to program badawczy prowadzony przez Arm
we wspobtpracy z partnerami i finansowany przez fundacje UK Research and
Innovation (UKRI) w ramach brytyjskiego rzadowego programu Digital Security by
Design (DSbD). To nowe podejscie do cyberbezpieczenstwa wymaga znaczacej
zmiany w sposobie projektowania architektury sprzetowej, a takze w sposobie
tworzenia oprogramowania dziatajgcego na urzadzeniach obstugujgcych architekture

opartg na zasobach CHERI, aby mozna byto korzysta¢ z nowych funkgji.

Architektura Morello ma na celu poprawe niezawodnosci i bezpieczeristwa systemow
poprzez realizacje dwéch celéw projektowych: szczegdétowej ochrony pamieci
prowadzacej do zwiekszenia jej bezpieczenstwa oraz skalowalnego podziatu. Aby
osiggnac te cele, architektura Morello wprowadza zasady zdefiniowane przez CHERI,
w tym zasade minimalnych uprawnien i celowego uzycia. Architektura Morello jest

kompatybilna ze starszymi wersjami architektury Armv8-A i stanowi jej uzupetnienie.

Architektura CHERI CPU dodaje 128-bitowe ,zasoby” plus bit tagu pamieci. Zaséb
zawiera adres, informacje o ograniczeniach, informacje o uprawnieniach i typ obiektu.
Bit tagu pamieci to metadane, ktére odrdozniajg zaséb od normalnych danych

i zapobiegajg ,fatszowaniu” zasobow. Zaséb moze by¢ uzywany zamiast zwyktego
wskaznika w niektorych lub wszystkich sytuacjach. Samo zastapienie wszystkich
wskaznikéw zasobami daje mozliwosc silnej przestrzennej ochrony pamieci.
tadowania i pamiec uzywajace zasobow jako adreséw sa sprawdzane pod katem
zgodnosci z zakresem adresow zasobow i dostarczonymi uprawnieniami. Ograniczenia
nie moga zosta¢ dowolnie zwiekszone, uprawnienia nie moga zostac ztagodzone, a tag

nie moze zosta¢ zmieniony.
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Trzy przyktadowe przypadki uzycia to:

e Kontrola dostepu do jadra: Ze wzgledu na tagowanie pamieci i ograniczong
mozliwo$¢ manipulowania deskryptorami segmentéw zasobdw, proces nie
moze utworzy¢ deskryptora segmentu zasobu opisujacego pamie¢, dla ktorej

nie posiada jeszcze deskryptora.

e Sandboxing: Zasoby moga byc¢ rowniez wykorzystywane do ,piaskowania”
procesu w podprzestrzeniach adresowych, umozliwiajgc procesowi posiadanie

wtasnych zasad ochrony pamieci dla czesci programu.

e Bezpieczenstwo wskaznika: Zasoby mogg by¢ rowniez wykorzystywane do
zapewnienia bezpieczenstwa wskaznikow przy uzyciu automatycznego

sprawdzania granic.

Morello System Development Platform (SDP) to prototypowa ptytka demonstracyjna
zawierajaca czip Morello SoC. SDP stanowi prototyp platformy technologicznej DSbD
dla architektury Morello. Zasoby zostaty wprowadzone do profilu architektury Arm
v8-A jako rozszerzenie stanu Arm v8 AArché4, zgodnie z zasadami zaproponowanymi
w wersji 8 instrukcji CHERI ISA. Mat to na celu zapewnienia sprzetowego wsparcia dla
szczegdtowej ochrony i tworzenia blokdw konstrukcyjnych w celu bezpiecznego,

skalowalnego podziatu.

Dostepny jest rowniez wstepny model systemu Morello Fixed Virtual Platform (FVP).
Umozliwia on rozwdj oprogramowania bez koniecznosci posiadania prototypowego
sprzetu. Modele Arm FVP wykorzystuja technologie translacji binarnej, aby zapewnic
szybkie symulacje systemu opartego na architekturze Arm. Morello FVP stanowi
funkcjonalnie doktadny model implementacji Morello SoC IP. Model FVP umozliwia
partnerom przemystowym i akademickim testowanie nowej prototypowej
architektury opartej na zasobach w rzeczywistych zastosowaniach. Oprogramowanie
Arm Development Studio: Morello Edition obstuguje Morello FVP, ktory zawiera
modele programowe rdzeni Rainier. Ptytka Morello SDP jest $cisle oparta na ptytce
Arm® Neoverse™ N1 System Development Platform. Dostepne s3 specyfikacje,

modele i ptytki demonstracyjne Morello.
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D.2.3.  Srodki ochrony przed atakami typu side-channel firmy Arm

Atakujacy moga wykorzystac niepozadane efekty uboczne wykonywania poza
kolejnoscia i wykonywania spekulatywnego w nowoczesnych procesorach, aby
naruszy¢ rozdziat miedzy systemem operacyjnym a procesami oraz miedzy
poszczegdblnymi procesami w celu kradziezy danych. Do przeprowadzenia ataku
czesto nie jest konieczny fizyczny dostep do systemu. Atakujacy moze potencjalnie
naruszy¢ typowa separacje procesdw i uprawnien, uzywajac specjalnie
zaprojektowanego oprogramowania do zbierania poufnych informacji z innego

oprogramowania dziatajacego w tym samym systemie.

Firma Arm wdrozyta szereg Srodkdéw przeciwdziatajgcych atakom typu side-channel.

W chwili obecnej zidentyfikowano cztery potencjalne warianty mechanizmaéw,

a w kazdym z nich wykorzystuje sie spekulacje procesora do wptywania na to, ktére
wpisy w pamieci podrecznej zostang alokowane w taki sposéb, aby wydoby¢ pewne
informacje, ktére w przeciwnym razie nie bytyby dostepne dla oprogramowania. Dodano
instrukcje zaporowe, ktore umozliwiajg przeciwdziatanie wariantom Spectre i Meltdown

1 (CVE-2017-5753), 2 (CVE-2017-5715), 3 (CVE-2017-5754) i 3a (CVE-2018-3640),

a takze sterowanie uscislaniem pamieci w celu przeciwdziatania wariantowi 4 (CVE-2018-
3639). Petniejszy opis znajduje sie w publikacjach [48], [62], [63], [64].

D.2.3.1. Bariery spekulacji

Do architektury dodano nowa bariere, bariere spekulacji (ang. Speculation Barrier), aby
kontrolowac¢ spekulacje pamiecia. Dopdki bariera nie zakohczy dziatania, wykonanie
jakiejkolwiek instrukcji pojawiajacej sie w programie pézniej niz bariera nie moze by¢
spekulatywne — w zakresie, w jakim taka spekulacja moze by¢ obserwowana przez
kanaty boczne w wyniku spekulacji przeptywu sterowania lub spekulacji wartosci
danych, ale moze by¢ spekulatywnie wykonywana w wyniku przewidywania, ze
potencjalnie generujaca wyjatek instrukcja nie wygenerowata wyjatku.

W szczegdlnosci nie moze ona powodowac spekulacyjnej alokacji do zadnej struktury
buforujacej, w ktérej alokacja tego wpisu mogtaby wskazywac na jakakolwiek wartos¢

danych obecng w pamieci lub w rejestrach. Instrukcja moze zosta¢ wykonana, gdy
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wiadomo, ze nie jest spekulatywna, a wszystkie wartosci danych wygenerowane przez
instrukcje pojawiajace sie w kolejnosci programu przed barierg spekulacji maja

potwierdzone przewidywane wartosci.

D.2.3.2. Uniewaznienia przewidywania

W przypadku wszystkich zasobéw przewidywania wykonania, ktére przewiduja
adresy lub wartosci rejestrow, architektura wymaga, aby wykonanie spekulatywne
w jednym kontekscie zdefiniowanym sprzetowo byto oddzielone w trudny do
okreslenia sposodb od przewidywan przetestowanych w innym kontekscie
zdefiniowanym sprzetowo. Do celéw niniejszej definicji kontekst zdefiniowany

sprzetowo jest okreslany przez:
e poziom wyijatku;
e stan bezpieczenstwa;

e identyfikator maszyny wirtualnej (ang. Virtual Machine IDentifier - VMID)

w przypadku wykonywania na poziomie EL1;

e identyfikator przestrzeni; adresowej (ang. Address Space IDentifier - ASID)

i identyfikator VMID w przypadku wykonywania na poziomie ELO.

D.2.3.3. Bariery synchronizacji

Architektura Arm jest ,stabo” uporzadkowang architekturg pamieci, ktéra obstuguje
uzupetnianie poza kolejnoscig (ang. out-of-order). Bariera pamieci (ang. Memory barrier) to
0goblny termin stosowany w odniesieniu do instrukcji lub sekwencji instrukcji, ktore
wymuszaja synchronizacje zdarzen przez PE wzgledem wycofywanych instrukgji
tadowania/przechowywania. Bariery pamieci zdefiniowane przez architekture Armv8
zapewniajg szereg funkcji, w tym porzadkowanie i wykonywanie instrukcji
tadowania/magazynowania oraz synchronizacje kontekstu. Nowe instrukcje zapewniaja

bariere synchronizacji dla instrukcji, danych, sledzenia, btedéw i profilowania.

D.2.3.4. Arm Trusted Firmware (TF-A) i Linux
Firma Arm wprowadzita aktualizacje do projektu typu open-source Trusted Firmware
(TF-A) [12] i opracowata poprawki dla jadra systemu Linux i Android, ktore

wykorzystuja te zaimplementowane aktualizacje.
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Opublikowano poprawki zaréwno dla architektury AArché4, jak i AArch32. Dostepne
sq zabezpieczenia dla wariantéw 1, 2, 3 i 4 zarowno dla architektury AArché4, jak

i AArch32. W oprogramowaniu Trusted Firmware zaimplementowano nowe wywotanie
SMC w celu obstugi niektérych z tych zabezpieczen. Zabezpieczenia programowe
opisane w publikacji Cache Speculation Side-channels [62] powinny by¢ wdrazane tam,
gdzie model zagrozeh wymaga ochrony przed ztos$liwymi aplikacjami. W architekturze
Armv8.5-A firma Arm wprowadzita funkcje procesora [47], ktére mozna

zaimplementowac z architektury Armv8.0, zapewniajace odpornosé na tego typu ataki.

D.2.3.5. Instrukcje przetwarzania danych niezalezne od czasu

Nowa opcja moze by¢ skonfigurowana w taki sposéb, aby zapewni¢ czas przetwarzania
niezalezny od danych (ang. Data Independent Timing) dla wiekszosci klas instrukcji
przetwarzania danych - tj. czas potrzebny na wykonanie instrukcji jest niezalezny od
wartosci danych dostarczonych do ktéregokolwiek z ich rejestréw. Ponadto reakcja
tych instrukcji na asynchroniczne wyjatki nie rézni sie w zaleznosci od wartosci

podanych w dowolnym z ich rejestrow. Dotyczy to nastepujacych instrukcji:
e Wszystkie instrukcje kryptograficzne.
e Zestaw instrukcji korzystajgcych z pliku rejestru ogélnego przeznaczenia.

e Zestaw instrukcji korzystajacych z techniki SIMD (ang. Single Instruction,

Muiltiple Data) i pliku rejestru zmiennoprzecinkowego.

e Woszystkie tadowania i pamiec¢ niewrazliwe pod wzgledem czasu na

wczytywana lub zapisywang wartosc.

Uniemozliwia to atakujgcemu wywnioskowanie czegokolwiek na temat

przetwarzanych danych na podstawie instrukcji lub zestawu instrukgji.

D.3 OCHRONA DANYCH | POUFNOSC PRZETWARZANIA
D.3.1. Confidential Compute Architecture (CCA) firmy Arm
Technologia Arm Confidential Compute Architecture (CCA) [65] zapewnia

architekture chronionego srodowiska wykonawczego (ang. Protected Execution

Environment), ktéra obejmuje mechanizmy wykorzystywane do tworzenia srodowiska,
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w ktérym uprawnienie nie oznacza zadnego prawa dostepu. Technologia CCA izoluje
od siebie srodowiska wykonawcze niezaleznie od poziomu uprawnien. To rozdzielenie

zasad ma wiele gtebszych konsekwencji dla architektury, relacji zaufania i kontraktéw.

Technologia CCA firmy Arm chroni przetwarzane dane, wykonujac obliczenia

w bezpiecznym srodowisku wspieranym sprzetowo i weryfikowanym zdalnie. Chroni
kod, dane i wykonanie przed obserwacja i modyfikacja przez innych agentéw
programowych i sprzetowych. Dzieki technologii CCA wtasciciel chronionego
srodowiska wykonawczego nie musi ufa¢ innym programom na tym samym hoscie ani
uprzywilejowanym agentom sprzetowym, takim jak urzadzenia nadrzedne

z bezposrednim dostepem do pamieci. Mechanizmy zapewniajgce chronione
srodowisko wykonawcze sg bezposrednio mierzone i raportowane przy uzyciu

procesu atestacji w celu okreslenia ich wiarygodnosci.

D.3.1.1. Obiekty Realm firmy Arm

Technologia CCA zapewnia obstuge architektury dynamicznie tworzonych obiektéow
zwanych Realm. Obiekt Realm [66], [67] zawiera zaréwno kod i dane uzytkownika
(ELO), jak i przestrzeni jadra (EL1). Nadrzednym obiektem zarzadzajagcym zasobami
Realm jest funkcja hypervisor w NW. Dzierzawcy obiektéw Realm nie muszg ufa¢ ani
funkcji hypervisor, ani istniejgcemu kodowi w SW. Obiekty Realm s3 chronione przed

soba nawzajem, zaden z nich nie musi ufa¢ innym obiektom Realm.

Zrodto zaufania CCA wymusza autentycznosé platformy CCA poprzez atestacje stanu
rozruchu i stanu bezpieczennstwa obiektu Realm, autentyczno$¢ jego zawartosci
poprzez weryfikacje i pomiary oraz poufnos$¢ danych goscia poprzez ochrone

i szyfrowanie przestrzeni adreséw fizycznych (ang. Physical Address Space - PAS).

Swiat obiektéw Realm to éwiat oddzielony od NW i SW w érodowisku TrustZone. Swiat
obiektoéw Realm jest przeznaczony do uzytku wytacznie przez te obiekty. Obiekt Realm
chroni zawarte w nim informacje przed innymi podmiotami w systemie.
Oprogramowanie o wyzszych uprawnieniach zachowuje kontrole nad przydzielaniem

i zarzgdzaniem zasobami wykorzystywanymi przez obiekty Realm, ale nie ma dostepu

do ich zawartosci. Oprogramowanie o wyzszych uprawnieniach zachowuje rowniez
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kontrole nad planowaniem w swoich obiektach Realm, ale nie moze w inny sposob

sterowac zachodzacym w nich procesem wykonania ani bezposrednio go obserwowac.
Doktadniej rzecz ujmujac, architektura CCA zapewnia:

e Dodatkowa kontrole dostepu do pamieci, dziatajgcg rownolegle do istniejacej

kontroli wymuszanej za pomoca tabel translacji.
e Ochrone stanu wykonania.
e Wiarygodny pomiar (atestacje) stanu poczatkowego.

e Gwarancje, ze konfiguracja systemu (na przyktad, czy dozwolone jest
zewnetrzne debugowanie) nie ulegnie zmianie w czasie uzytkowania obiektu

Realm (niezmiennosq).

Dane obiektéw Realm pozostajg poufne nawet po zniszczeniu obiektu lub

zresetowaniu systemu.

Obiekty Realm zostaty zaprojektowane tak, by mozna je byto tworzy¢ i niszczy¢ na
zadanie. Niezabezpieczona funkcja hypervisor moze utworzy¢ nowy obiekt Realm

w dowolnym momencie, podobnie jak moze utworzy¢ nowa maszyne wirtualng. Funkcja
hypervisor moze dodawac lub usuwac strony z obiektu Realm w dowolnym momencie,
w taki sam sposéb, w jaki zarzadza stronami innych maszyn wirtualnych. Jest to istotna
réznica w stosunku do architektury TrustZone, ktéra nie zostata zaprojektowana do

obstugi dynamicznego tworzenia chronionych srodowisk wykonawczych.

Obiekty Realm zostaty zaprojektowane do obstugi ztozonych schematéw zarzadzania
pamiecia przy istniejacych systemach operacyjnych i funkcjach hypervisor i minimalnie
inwazyjnych zmianach. Co za tym idzie, konieczny jest mechanizm sterujagcy dostepem
do pamieci wykorzystywanej do implementacji obiektow Realm. Sterowanie
dostepnoscig pamieci z danego $wiata musi by¢ szczegdtowa (z rozdzielczoscig 4K)

i dynamiczna. Cata pamiec fizyczna w systemie CCA jest podzielona na moduty
granularne. Kazdy taki modut ma zestaw wtasciwosci definiujgcych ograniczenia,

w ramach ktérych mozna uzyska¢ dostep do odpowiednich adreséw. Naruszenie tych

ograniczen powoduje wystapienie btedu.
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D.3.1.2. Rozszerzenie do zarzadzania obiektami Realm (ang. Realm Management
Extension - RME) firmy Arm

Technologia Realm Manager jest odpowiedzialna za zarzadzanie obiektami Realm.
Obiekt Realm to maszyna wirtualna sktadajaca sie z jadra systemu operacyjnego
(dziatajgcego w EL1) i zestawu aplikacji (wykonywanych w ELO). Oprécz dwéch
stanéw bezpieczenstwa obstugiwanych przez architekture TrustZone (stan bezpieczny
i stan niezabezpieczony), architektura CCA wprowadza dwa dodatkowe stany
bezpieczenstwa obstugiwane przez rozszerzenie Realm Management Extension
(RME): stan Realm i stan Root. W ramach rozszerzenia RME, poziom EL3 zostaje
przeniesiony ze stanu bezpiecznego do wtasnego stanu zabezpieczonego - stanu
Root. Rozszerzenie RME zapewnia izolacje poziomu EL3 od wszystkich innych
bezpiecznych standéw. Stan Realm, niezabezpieczony i bezpieczny, nie muszg ufaé
poziomowi EL3. Stan bezpieczny i stan Realm moga sobie wzajemnie nie ufac,
poniewaz stan bezpieczny jest odizolowany sprzetowo zaréwno od stanu
niezabezpieczonego, jak i stanu obiektu Realm, podczas gdy stan Realm jest
odizolowany sprzetowo zaréwno od stanu niezabezpieczonego, jak i stanu
bezpiecznego. Wszystkie inne stany bezpieczenstwa obejmujg poziomy EL2, EL1 i ELO
zarowno w $wiecie Realm, jak i NW. Na rysunku 11 zaprezentowano dodanie $wiata

Realm do NW i SW.

Domena zabezpieczeh Monitor wykonuje oprogramowanie uktadowe $rodowiska
uruchomieniowego, ktére zarzadza przetaczaniem standéw zabezpieczen

i przypisywaniem zasobow do poszczegdlnych standw bezpieczenstwa. Zgodnosé

z poprzednimi zastosowaniami, w ktérych wykorzystywano architekture TrustZone,
jest mozliwa dzieki zachowaniu stanu bezpiecznego. W ramach takich istniejacych
zastosowan mozna jednak korzysta¢ z nowych funkcji rozszerzenia RME, takich jak

dynamiczne przydzielanie pamieci.
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Rysunek 11: Swiat Root (Monitor), $wiat Realm i granice izolacji
Atestacja architektury CCA umozliwia uzytkownikowi ustugi Swiadczonej przez obiekt
Realm - stronie zaleznej - okreslenie wiarygodnosci tego obiektu i implementacji

architektury CCA. Strona zalezna moze by¢ lokalna lub zdalna.

Dynamiczna architektura TrustZone wykorzystuje rozszerzenie RME w celu
zapewnienia mechanizmu przypisywania stron pamieci do niezabezpieczonych

i bezpiecznych przestrzeni adresowych w czasie wykonywania. Bedace czescig CCA,
rozszerzenie RME w architekturze Armv9-A umozliwia dynamiczne przenoszenie
stron pamieci z NW do SW i z powrotem. W oparciu o rozszerzenie RME, architektura
CCA zapewnia nastepujgce dodatkowe funkcje, ktére wzbogacajg dynamiczne

rozwigzanie TrustZone:

e Podziat oprogramowania uktadowego i izolacja monitora EL3, wykorzystywane

do zapewnienia silniejszego zrédta zaufania (RoT) i ustug atestacji.

e Szyfrowanie wszystkich danych w bezpiecznej, przypisanej pamieci DRAM za

pomocg mechanizmu ochrony pamieci.

D.3.1.3. lzolacja i ochrona pamieci obiektow Realm firmy Arm
Jak pokazano na rysunku 11, architektura TrustZone zapewnia dwa stany
bezpieczenstwa, z ktorych kazdy jest powigzany z wtasng przestrzenia PAS:

bezpieczng przestrzenig PAS i niezabezpieczong przestrzenig PAS. Rozszerzenie RME
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dodaje dwie dodatkowe przestrzenie PAS: przestrzern Realm PAS i przestrzeh Root
PAS. Zapewniajg one izolacje danych nalezacych do kazdej z przestrzeni PAS. Kazda
przestrzen PAS ma swoj wtasny tryb translacji adreséw. Dostep urzadzenia do pamieci
podlega gwarancjom izolacji przestrzeni RME PAS.
D.3.1.4. Szyfrowanie i integralnos¢ pamieci zewnetrznej (DRAM) z architektura CCA
firmy Arm
Wiele zasobéw obiektow Realm i architektury CCA jest przechowywanych w pamieci
zewnetrznej. Szyfrowanie pamieci za pomocg architektury CCA ma na celu
zapewnienie dodatkowej izolacji i prywatnosci miedzy swiatem Realm, Root i SW oraz
w ramach przestrzeni Realm PAS. Dzieki architekturze CCA pamiec jest unikalnie
szyfrowana dla kazdego swiata i lokalizacji przy uzyciu oddzielnego kontekstu
szyfrowania dla kazdej przestrzeni PAS ($wiata Realm, Root i bezpiecznego) przy
uzyciu innej poprawki adresu dla kazdego bloku szyfrowanych danych, aby zapewnié
izolacje przestrzenna. Szyfrowanie pamieci jest losowo ponownie stosowane podczas
uruchamiania systemu, aby cata istniejgca zaszyfrowana zawarto$¢ pamieci byta

niemozliwa do odszyfrowania po zresetowaniu systemu.

Dane s3 szyfrowane sprzetowo przed zapisaniem w pamieci zewnetrznej lub

wspotdzielonej pamieci podrecznej, ktéra znajduje sie poza punktem fizycznego aliasu.
Architektura CCA chroni przed wieloma réznymi rodzajami atakow na pamiec¢, w tym:

e Bezposredni dostep do pamieci: Nieautoryzowany agent w tym samym
systemie prébuje uzyskaé bezposredni dostep do zawartosci pamieci

przydzielonej do innego Swiata lub obiektu Realm.

¢ Sondowanie: Atakujacy prébuje uzyskac fizyczny dostep do zawartosci pamieci
przydzielonej do $wiata lub obiektu Realm - na przyktad za pomoca sond
sprzetowych lub urzadzen rejestrujgcych, takich jak modut pamieci NVDIMM
(Non-Volatile Dual In-Line Memory Module).

e Wyciek: Atakujacy uzyskuje fizyczny dostep do zawartosSci pamieci
przydzielonej do $wiata lub obiektu Realm, na przyktad poprzez btedng
konfiguracje lub btedy w implementac;ji platformy CCA.
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D.3.1.5. Rozruch oprogramowania uktadowego w architekturze Arm CCA
Oprogramowanie sprzetowe $wiata Root w ramach architektury CCA jest uruchamiane
przed oprogramowaniem uktadowym opisanym dla SW w zataczniku D.3.1.4. Zaczyna
sie od niezmiennego poczatkowego kodu rozruchowego, ktéry moze znajdowac sie na
wbudowanej pamieci ROM lub w zablokowanej pamieci na chipie. W zabezpieczonym
systemie niezmienny poczatkowy kod rozruchowy jest z natury zaufany i nie jest
weryfikowany ani mierzony. Jest on uwazany za cze$¢ domeny zabezpieczen
sprzetowych CCA i identyfikowany na podstawie identyfikatora atestacji platformy
CCA. Wszelkie podlegajace aktualizowaniu oprogramowanie sprzetowe CCA, w tym
oprogramowanie uktadowe domeny zabezpieczen zarzadzania obiektami Realm, jest

zaréwno weryfikowane, jak i mierzone i jest to raportowane w atestacji platformy CCA.

Obiekty Realm sg mierzone przez oprogramowanie uktadowe domeny zabezpieczen
zarzadzania obiektami Realm podczas tworzenia obiektu Realm i zgtaszane w atestacji

obiektu Realm powigzanym z biezacym atestowaniem platformy CCA.

tancuch rozruchu SW moze zostad rozpoczety przez oprogramowanie uktadowe
Monitor. tancuch rozruchowy NW jest uruchamiany przez SW, gdy tworzy on
wystapienie modutu tadujgcego rozruch (np. UEFI) w NW. S3 one kontynuowane

niezaleznie od architektury CCA.

Technologia CCA Hardware Enforced Security (HES) jest hostowana w zaufanym

podsystemie i implementuje podstawowe ustugi bezpieczenstwa architektury CCA, takie jak:
e Stan rozruchu platformy CCA.
e Ustugi atestacji platformy CCA.
e Parametry platformy CCA Root.
e Cykl zycia zabezpieczen systemu CCA.
e Zapewnianie bezpieczenstwa architektury CCA.
e Zestawianie stanu rozruchu sprzetu CCA.
Oprogramowanie uktadowe CCA obejmuije:
e Na urzadzeniu HES:
v Oprogramowanie uktadowe urzadzenia HES.

v’ Zaufane oprogramowanie uktadowe podsystemu dla hosta HES.
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e Na hoscie procesora aplikacji (PE):

v' Oprogramowanie sprzetowe PE aplikacji dla domen zabezpieczerh Monitor

i Realm Management.

v' Oprogramowanie uktadowe zaufanego podsystemu dla wszystkich innych

zaufanych podsysteméw w domenie zabezpieczen systemu CCA.

D.3.1.6. Rozszerzenie Arm RME oraz ochrona przed debugowaniem, sledzeniem,
profilowaniem i monitorowaniem wydajnosci

Systemy Arm sg wyposazone w zaawansowane funkcje umozliwiajace debugowanie,

sledzenie i profilowanie. Rozszerzenie RME zapewnia elementy sterujace, ktére

moga byc¢ uzyte do ograniczenia tego, ktére czesci systemu mogg by¢ debugowane.

Dostepne s3 sygnaty wtaczajace rézne funkcje debugowania, sledzenia

i profilowania, ktére pomagajg zarzadzaé tymi funkcjami. Zewnetrzne sygnaty

debugowania sg zwykle podtaczone do zabezpieczen lub modutu uwierzytelniania,

w ktérym debugowanie dla kazdego stanu mozna wtaczy¢ lub wytaczyé, po jednym

dla kazdego z czterech sygnatow. Sg one zazwyczaj zarzagdzane i wytgczane

w zaleznosci od biezgcego stanu cyklu zycia urzadzenia. Zewnetrzny dostep do

jednostek monitorowania wydajnosci jest regulowany przez rozszerzenie RME.

Rejestry sprzetowe kontrolujg, kiedy wtasne ustugi sledzenia debugowania,
profilowania i monitorowania wydajnosci sg przetgczane kontekstowo podczas

przetaczania miedzy stanami bezpieczenstwa lub obiektami Realm.
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D.3.1.7. Ustuga atestacji zdalnej - projekt Veraison (VERificAtlon of atteStatiON)
W ramach tej inicjatywy tworzone jest otwarte oprogramowanie, ktére moze byc¢
wykorzystywane do budowania ustug weryfikacji atestacji urzadzen, ktére moga
obstugiwac wiele architektur. Aby umozliwi¢ obstuge architektury Arm CCA, w ramach
projektu Veraison opracowane zostang wtyczki implementujace model atestacji
architektury Arm CCA. Oprogramowanie Veraison obstuguje weryfikacje (obejmuje
implementacje referencyjne dla tokenu atestacji obiektu [68], profilu EAT PSA

i mechanizmu komponowania identyfikatora urzadzenia [69]) oraz inicjowanie obstugi
(interfejs APl umozliwiajacy dostarczanie wartosci referencyjnych / poswiadczen

z taincucha dostaw, odwotywanie obiektéw, separacje danych wielu dzierzawcow,

a takze Sciezke audytu). Jest ono przewidziane jako wdrozenie referencyjne, ktére

moze by¢ hostowane samodzielnie lub jako ustuga (platform-as-a-service).
D.3.2. Akceleracja kryptograficzna firmy Arm

D.3.2.1. Rozszerzenia kryptograficzne

W ramach rozszerzen kryptograficznych architektury ARMv8A [47] dodano 32 nowe
instrukcje Advanced SIMD, ktére dziatajg w oparciu o plik rejestru wektorowego.
Mozna je wykorzysta¢ do przyspieszenia wykonywania algorytmoéw kryptograficznych

wymienionych ponizej:

e Bezpieczny algorytm wyznaczania wartosci skrétu 1 (Secure Hash Algorithm 1 - SHA1),
SHA256 i AES: instrukcje te zostaty dodane do zestawdw instrukcji A32 i Aé4.

e SHA512, SHAS, SM3 i SM4: te instrukcje zostaty dodane wytacznie do

zestawu instrukcji A64.

Zapewniajg one od trzech do dziesieciu razy szybsze szyfrowanie programowe. Sg one
przydatne do odszyfrowywania i szyfrowania matych modutéw granularnych, ktére s3 zbyt

mate, aby przenoszenie ich do zewnetrznego akceleratora sprzetowego byto efektywne.

D.3.22. Generowanie rzeczywistych liczb losowych (True Random Number Generation -
TRNG)

Generator rzeczywistych liczb losowych (True Random Number Generator - TRNG)

zapewnia entropie w postaci liczb losowych z probkowanego wyniku
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nieprzewidywalnego procesu fizycznego, a nie za pomoca algorytmu, jak w przypadku
generatora liczb pseudolosowych (Deterministic Random Bit Generator - DRBG).
Gtéwnym zastosowaniem rzeczywistych liczb losowych jest kryptografia, gdzie sg one
wykorzystywane do generowania losowych kluczy kryptograficznych, np. pary kluczy,
inicjatora i identyfikatora jednorazowego w algorytmie podpisu cyfrowego krzywej
eliptycznej (Elliptic Curve Digital Signature Algorithm - ECDSA), symetrycznych kluczy
MAC, w celu bezpiecznego przechowywania i przesytania danych (np. w ramach
protokotéw szyfrowania, takich jak TLS). Klucze wygenerowane przy uzyciu TRNG s3
nieprzewidywalne, a zatem sg wysoce odporne na ataki polegajace na zgadywaniu

oparte na zrozumieniu implementacji algorytmu.

Dodano dwie nowe instrukcje dotyczace liczb losowych, RNDR i RNDRRS [47].
Zwracajg one 64-bitowg liczbe losowa do rejestru ogdlnego przeznaczenia. Odczyt do
rejestru RNDRRS spowoduje ponowne wygenerowanie inicjatora przed

wygenerowaniem i zwrdceniem nowej liczby losowej.

Generator DRBG tworzy liczby losowe na podstawie kryptograficznie
zabezpieczonego algorytmu i otrzymuje inicjatory z TRNG. Generator TRNG jest
zgodny z kilkoma standardami, w tym NIST SP 800-90B, NIST SP 800-22, FIPS 140-2
i AIS-31 organizacji British Standards Institution (BSI). Algorytm DRBG jest zgodny ze
standardem NIST SP 800-20A w wersji 1. Caty proces generowania liczb losowych
jest zgodny ze standardem NIST SP 800-90C.
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ZAEACZNIK E - PRZYKEADY TECHNOLOGII FIRMY CISCO

W niniejszym zataczniku opisano przyktady technologii firmy Cisco, ktére
odpowiadaja kluczowym koncepcjom opisanym w réznych czesciach tego dokumentu.
Podane przyktady koncentruja sie na rozwigzaniu Unified Computing System (UCS)
firmy Cisco, otwartym serwerze, ktéry zawiera procesory x86 innych dostawcow
wymienionych w zatacznikach i umozliwia uzytkownikom dodawanie kolejnych

technologii wymienionych w tym dokumencie.

E.1  WERYFIKACJA INTEGRALNOSCI PLATFORMY

E.1.1.  Zrédta zaufania platformy firmy Cisco

Aby zapewni¢ najwyzszy mozliwy stopien integralnosci, w platformach obliczeniowych
Cisco stosuje sie metodologie obrony w gtab, aby zaprojektowac platforme, ktéra
zapobiega zaréwno powszechnym, jak i wyrafinowanym atakom, wykorzystujac do tego
celu technologie oparta na réznych komponentach sprzetowych. W produktach Cisco
UCS znajdujg sie dwa Zrodta zaufania platformy (Platform Root of Trust - PRoT), zwykle
okreslane w niniejszym dokumencie jako sprzetowe moduty zabezpieczen. Kontroler
Cisco Integrated Management Controller jest PRoT na serwerach Cisco, a kontroler
Cisco Chassis Management Controller (CMC) jest PRoT dla Cisco IO Module, Cisco

Intelligent Fabric Manager i obudowy mainframe.

Oba Zrodta PRoT na platformach obliczeniowych Cisco implementujg sprzetowe
zrédto zaufania, stuzace do zapewniania integralnosci i autentycznosci
oprogramowania uktadowego. S3 one oparte na niezmiennej pamieci (np. ROM), we

wbudowanym czipie SoC lub innym uktadzie sprzetowym.

Cisco rozszerza integralnosc platformy, aby uwzglednic jej autentycznosc,
zakorzeniong w module Cisco Trust Anchor Module, takim jak dyskretna technologia
Anti-Counterfeit Technology 2 lub modut TPM do uzytku tylko na poziomie
platformy. Ten zastrzezony, odporny na manipulacje chip znajduje sie w wielu
produktach Cisco i zapewnia nieulotng bezpieczng pamie¢, bezpieczny unikalny
identyfikator urzadzenia oraz ustugi kryptograficzne, w tym generowanie liczb

losowych, bezpieczny magazyn, zarzadzanie kluczami i ustugi kryptograficzne dla
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uruchomionego systemu operacyjnego i aplikacji. Autentyczno$¢ platformy zapewnia,
ze platforma nie jest podrobiona i umozliwia zagwarantowanie krytycznych

parametréw bezpieczenstwa podczas inicjowania obstugi.

Funkcje zapewniajace integralnos¢ platformy firmy Cisco zapobiegajg réwniez
niektérym atakom fizycznym. Ptytki drukowane (Printed Circuit Board - PCB)
serwerow Cisco sg wytwarzane w taki sposob, ze sygnaty krytyczne s przesytane
w wewnetrznych warstwach ptytki, nie s3 dostepne w jej gérnych lub dolnych
warstwach, w przypadku ktérych tatwo moze dojs¢ do sondowania i modyfikacji
integralnosci elektrycznej. Dodatkowo, Cisco wykorzystuje konstrukcje pakowania
typu pin-side-down (np. Ball Grid Array) dla elementéw lutowanych, aby zapobiec

tatwej manipulacji elektrycznej tymi pinami.

Poniewaz serwery zawierajg zazwyczaj wymienne komponenty, podzespoty, czesci
lub urzadzenia, platformy obliczeniowe Cisco zapewniajg uwierzytelnianie dla
urzadzen obstugujacych protokot bezpieczenstwa i model danych (Security Protocol
and Data Model - SPDM), np. kontroler pamieci masowej, lub innych komponentéw
Cisco wymienianych u klienta (ang. Field Replacement Units - FRU), np. wirtualna karta
interfejsu Cisco. SPDM to standard zabezpieczania komunikacji i uwierzytelniania

urzadzen w ramach platformy.
E.1.2.  tancuch zaufania (Chain of Trust - CoT) firmy Cisco

Holistyczne podejscie Cisco do integralnosci platformy koncentruje sie na jej ochronie
w trakcie dziatania. Integralnos¢ i autentycznos¢ oprogramowania uktadowego
(powszechnie znane jako bezpieczny rozruch lub tarcuch zaufania) zaczynajg sie od
sprzetowego zrédta zaufania (RoT). Integralno$¢ oprogramowania uktadowego ma
kluczowe znaczenie, poniewaz steruje ono okreslonym urzadzeniem (np. kontroler
sieci) lub réznymi urzadzeniami i operacjami na platformie, takimij jak Integrated

Management Controller i CMC firmy Cisco.

Zrédto PRoT firmy Cisco ustanawia taicuch zaufania od sprzetu przez oprogramowanie
uktadowe po integralnos¢ oprogramowania, zapewniajac, ze poczatkowy rozruch

procesoréw hosta ma dodatkowa ochrone. Zrédto PRoT dla serwerdw firmy Cisco
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przeprowadza dodatkowa weryfikacje kodu BIOS i sprawdza integralnos¢ ptytki
drukowanej, poréwnujac oczekiwane wartosci z wartosciami rzeczywistymi. Zapewnia
to dodatkowa ochrone przed okreslonymi atakami polegajgcymi na wymianie
pojedynczych komponentéw. Wszystkie komponenty platform firmy Cisco

implementuja bezpieczny rozruch i CoT. Wiecej informacji mozna znalez¢ tutaj.

E2 OCHRONAtANCUCHA DOSTAW FIRMY CISCO

Kompleksowy program firmy Cisco majacy na celu zarzadzanie ryzykiem w tancuchu

dostaw i zapewnienie ochrony klientom zostat opisany w dokumencie Best Practices

In Cyber Supply Chain Risk Management. Ten program ochrony tancucha dostaw

obejmuje procesy sprawdzania przez Cisco autentycznosci i integralnosci sprzetu
platformy podczas instalowania krytycznych parametréw bezpieczenstwa Cisco na
zrodtach Cisco PRoT. Te parametry bezpieczenstwa sg oparte na zrédle PRoT,

ustanawiajac bezpieczna tozsamosc, na podstawie ktorej mozna uwierzytelni¢ CoT.

E3 MECHANIZMY OCHRONY SRODOWISKA
URUCHOMIENIOWEGO OPROGRAMOWANIA FIRMY CISCO
Nowoczesne platformy zawierajg wiele inteligentnych urzadzen, na ktérych dziata
jakas forma kodu. Chociaz kod ten nie jest uwazany za sprzet, odgrywa on wazng role
we wptywie na ogélng integralnosé platformy i ma kluczowe znaczenie dla
zapewnienia, ze platforma dziata na najwyzszym poziomie bezpieczenstwa.
Niezaleznie od tego, czy jest to kod FPGA, ktéry przekazuje konfiguracje do
regulatora napiecia, czy ztozone oprogramowanie dziatajace na zrédle PRoT, Cisco
stosuje dodatkowe kontrole integralnosci, aby zagwarantowaé, ze kod lub krytyczne

parametry bezpieczenstwa nie zostaty ztos$liwie zmodyfikowane.

W architekturze oprogramowania uktadowego PRoT firmy Cisco wykorzystano wiele
funkcji zabezpieczen na poziomie sprzetowym, odpowiednich do ograniczen

i wymagan dotyczacych bezpieczenstwa projektu. Na przyktad firma Cisco zapewnia
izolacje stron kodu i stron danych, dzieki czemu kod nie moze by¢ uruchamiany ze
stron danych. Strony aplikacji s3 randomizowane poprzez losowe generowanie uktadu

przestrzeni adresowej (Address Space Layout Randomization - ASLR). Jak opisano
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powyzej, oprogramowanie uktadowe wykorzystuje zabezpieczenia sprzetowe do
ochrony sekretow lub wrazliwych danych podczas ich przechowywania, przesytania

i przetwarzania. W niektoérych platformach kod pamieci ROM jest wykorzystywany do
zapewnienia autentycznosci oprogramowania uktadowego podczas procesu rozruchu.
W przypadku krytycznych aplikacji i produktéw Cisco korzysta z ustug zewnetrznego
lub wewnetrznego podmiotu zajmujacego sie bezpieczenstwem informaciji, ktérego
specjalnoscia jest analizowanie kodu Zrédtowego pod katem probleméw zwigzanych
Z bezpieczenstwem z uwzglednieniem podejscia atakujgcego. Oprogramowanie
uktadowe Cisco poddaje sie rowniez certyfikacji FIPS i Common Criteria, aby

zapewnic¢ uzytkownikowi okreslony poziom bezpieczenstwa.

Po zakonczeniu uruchamiania komponentu, gdy jego oprogramowanie uktadowe juz dziata,
kolejnym waznym aspektem ogolnej integralnosci platformy i ochrony fancucha dostaw
jest integralnos¢ oprogramowania uktadowego w srodowisku uruchomieniowym.
Komponenty oprogramowania uktadowego i ich zawartos$¢ sg kontrolowane

i weryfikowane. Oprogramowanie typu open-source lub zakupione komponenty sg
analizowane wewnetrznie przed ich integracja. Analiza obejmuje wyszukiwanie wywotan
systemowych powszechnych w jezyku C lub rownowaznych jezykach, aby sie upewni¢, ze
nie ma ztosliwych wstrzyknie¢ do wiersza polecen, ze kod zapewnia oczyszczanie danych
wejsciowych, weryfikacje kodu pod katem analizy statycznej oraz odpowiednie
rozwigzywanie wszelkich btedéw i ostrzezen z analizy statycznej. Wewnetrznie Cisco
zapewnia, ze infrastruktura i serwery programistyczne spetniaja rygorystyczne wymagania
dotyczace zabezpieczen i chronig przeptyw oprogramowania od bardzo wczesnych etapéw
rozwoju do oficjalnego wydania uzytkownikom, co zapobiega wstrzykiwaniu ztosliwego
kodu w tancuchu dostaw oprogramowania. Stosowane metody obejmuja dodatkowe
kontrole integralnosci przechowywanego kodu. Proces ten jest stale weryfikowany

i ulepszany. Zrédto PRoT firmy Cisco dla niektdrych platform i jednostki FRU udostepniaja
pomiary oprogramowania uktadowego uzytkownikom koncowym w celu zweryfikowania
stanu tego komponentu. Ponadto zrodta PRoT firmy Cisco wykorzystujg wewnetrzne
procesy, ktére samodzielnie monitorujg krytyczne zasoby lub krytyczne parametry

bezpieczenstwa, aby sie upewnié, ze nie zostaty one naruszone.
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E.4 OCHRONA DANYCH | POUFNOSC PRZETWARZANIA

FIRMY CISCO
Innym aspektem integralnosci oprogramowania uktadowego w $rodowisku
uruchomieniowym jest zuzycie i przetwarzanie danych. Zrédto PRoT firmy Cisco
wykorzystuje bezpieczng pamiec oparta na sprzecie, aby zapewnic¢ ochrone
przechowywanych danych. Zabezpieczenie to jest mozliwe dzieki sprzetowym
kryptograficznym kotwicom zaufania, podobnym do zaufanych $rodowisk
wykonawczych (Trusted Execution Environment - TEE), ktére bezpiecznie przechowuja
tajne dane, takie jak klucze szyfrowania i chronig przed niektérymi atakami typu side
channel, takimi jak ataki fizyczne przy uzyciu technik z wykorzystaniem czestotliwosci
radiowej (Radio Frequency - RF). Przetwarzanie danych przez sie¢ jest zabezpieczone
przy uzyciu standardowych protokotéw bezpieczenstwa, takich jak TLS,

z tozsamosciami umocowanymi w module Cisco Trust Anchor Module.

E.5 ATESTACJA PLATFORMY FIRMY CISCO

Zrédto PRoT firmy Cisco stale monitoruje komponenty systemu w celu wykrycia degradadj
integralnosci. Moze wysytac ostrzezenia lub podejmowac dziatania naprawcze, wtacznie

z aktywacja trybu blokady, ktéry uniemozliwia korzystanie z urzadzenia do czasu usuniecia
usterki. Zrodto PRoT firmy Cisco dostarcza alerty lub powiadomienia za posrednictwem
wielu protokotéw: Simple Network Management Protocol, Simple Mail Transfer Protocol,
przekazywanie dziennika systemowego (ang. syslog), Redfish oraz xAPI firmy Cisco. Zrédto
PRoT monitoruje inne komponenty na platformie i, w zaleznosci od ich statusu i roli, moze
podejmowac dziatania naprawcze lub ostrzegac uzytkownika. Jesli degradacja integralnosci
jest wystarczajaco powazna, przechodzi w tryb blokady i uniemozliwia dalsze uzytkowanie

do czasu naprawienia problemu.

E6 WIDOCZNOSC INFRASTRUKTURY BEZPIECZENSTWA
FIRMY CISCO

Platforma Cisco UCS zapewnia weryfikowalne kryptograficznie raporty dotyczace

integralnosci platformy i szczegdtow bezpieczenstwa, w tym pomiary BIOS dla Zrodta PRoT.
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E.7 LOKOWANIE OBCIAZEN NA ZAUFANYCH PLATFORMACH
FIRMY CISCO

Cisco Intersight to oparte na chmurze lub lokalne rozwiazanie do zarzadzania, ktére

sprawdza sprzet platformy UCS pod katem autentycznosci przy uzyciu zrédta Cisco PRoT,

zanim zostanie ona przejeta lub zacznie by¢ zarzadzana za pomoca rozwigzania Intersight.
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ZAEACZNIK F - PRZYKLADY TECHNOLOGII FIRMY IBM
W niniejszym zataczniku opisano przyktady technologii firmy IBM, ktére odpowiadaja

kluczowym koncepcjom opisanym w poprzednich czesciach tego dokumentu.

F.1  WERYFIKACJA INTEGRALNOSCI PLATFORMY
F.1.1.  Sprzetowy modut zabezpieczen (Hardware Security Module - HSM)

Moduty HSM zawierajg koprocesory kryptograficzne (takie jak IBM 4758 i nowsze
modele), ktére dodatkowo zapewniajg bardzo silne funkcje wykrywania manipulacji,
zapobiegania i reagowania na ataki fizyczne. Moduty IBM HSM s3 dostepne jako
funkcje systemow IBM Z, LinuxONE i IBM POWER [70]. Moduty HSM oferuja

dodatkowe warstwy ochrony w przypadku wdrozen w chmurze [71].
F.1.2.  tancuch zaufania (Chain of Trust - CoT) firmy IBM

Systemy IBM Z i IBM POWER s3 wyposazone w sprzetowe zrédto zaufania, ktore
umozliwia korzystanie z kluczowych funkcji bezpieczenstwa, w tym zaufanego

rozruchu i zwiekszonej poufnosci danych.

Modut TPM jest specjalnym typem modutu HSM. Serwery POWER9 s3 wyposazone
w modut TPM 2.0. Specyfikacje modutu TPM 2.0 mozna znalez¢ na stronie
internetowej TCG [72][73].

W systemach POWER 9 Enterprise zastosowano ulepszenia sprzetowe

i oprogramowania uktadowego, dzieki czemu sg one jeszcze bezpieczniejsze

w przypadku wdrozen w chmurze hybrydowej. Jednym z ulepszen jest proces Secure
Initial Program Load (IPL) lub Secure Boot, ktéry umozliwia uruchamianie w systemie
wytacznie oprogramowania uktadowego podpisanego przez producenta platformy,
Zwigzanego z oprogramowaniem Hostboot i POWER Hypervisor, w tym
oprogramowania uktadowego partycji. Kolejnym ulepszeniem jest struktura do obstugi
zdalnej atestacji stosu oprogramowania uktadowego systemu za posrednictwem

sprzetowego modutu TPM.

Funkcja Secure Boot implementuje oparty na procesorze tancuch zaufania oparty na

sprzecie procesora POWER?9 i aktywowany przez stos oprogramowania uktadowego
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POWER®9. Funkcja Secure Boot zapewnia zaufang baze oprogramowania uktadowego
w celu zwiekszenia poufnosci i integralnosci danych klienta w zwirtualizowanym
Srodowisku. Funkcja POWER®9 Trusted Boot zapewnia pomiary konfiguracji systemu

i kodu $ciezki IPL (ang. Initial Program Load), ktére mogg by¢ pdzniej wykorzystane jako
dowdd dla strony trzeciej poprzez atestowanie poczatkowej konfiguracji Sciezki IPL
systemu. Aby utworzy¢ modut CRTM, uzywany jest przeptyw funkcji Secure Boot,
ktéry dodaje kontrole kryptograficzne do kazdej fazy procesu IPL, az do ustanowienia
komunikacji z modutem TPM. Przeptyw ten ma na celu zapewnienie integralnosci
catego oprogramowania uktadowego, ktére ma by¢ wykonywane na procesorach
rdzeniowych, zapobiegajac w ten sposdb uruchomieniu nieautoryzowanego lub
ztosliwie zmodyfikowanego oprogramowania uktadowego. Niepowodzenie weryfikacji
komponentu oprogramowania uktadowego uniemozliwi ukonczenie procesu IPL, jesli
komponent jest uznawany za krytyczny dla prawidtowego dziatania systemu. Jesli
komponent nie jest podstawowg funkcjg krytyczna, jego obraz po nieudanej
weryfikacji nie zostanie wykonany, proces IPL bedzie mégt zostaé¢ ukonczony

i zostang wygenerowane odpowiednie powiadomienia.

Szczegdtowe informacje na temat implementacji bezpiecznego i zaufanego rozruchu
w systemie IBM POWER mozna znalez¢ w publikacjach [74] i [75]. Szczegbtowe
informacje na temat implementacji bezpiecznego i zaufanego rozruchu w systemach
IBM Z i LinuxONE mozna znalez¢ w publikacji [76].

F.2 MECHANIZMY OCHRONY SRODOWISKA
URUCHOMIENIOWEGO OPROGRAMOWANIA

F.2.1. Zabezpieczenia przed atakami typu ROP i COP/JOP firmy IBM
W ramach platformy POWER dodano cztery instrukcje (hashst, hashchk, hashstp,

hashchkp) do przeciwdziatania atakom typu ROP w Power ISA 3.1B, poczawszy od

procesora Power10.
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F.3 OCHRONA DANYCH I POUFNOSC PRZETWARZANIA

W obecnych srodowiskach przetwarzania danych aplikacje polegajg na
oprogramowaniu systemowym podczas Swiadczenia ustug, takich jak zarzadzanie
dostepem do zasobdéw systemu komputerowego. Oprogramowanie systemowe
obejmuje (co najmniej) system operacyjny, ale moze rowniez obejmowac funkcje
hypervisor. Zazwyczaj oprogramowanie systemowe musi by¢ zaufane, poniewaz ma
petna kontrole nad aplikacjami i ich danymi. System operacyjny lub funkcja hypervisor
mogg uzyskac dostep do danych dowolnej aplikacji lub zmodyfikowac je, a takze
potencjalnie manipulowacd zabezpieczeniami zaimplementowanymi przez aplikacje bez
wykrycia takiego dziatania. Dlatego oprogramowanie bazowe musi byc¢ czescia

zaufanej bazy przetwarzania (ang. Trusted Computing Base - TCB).

W $rodowiskach wspoétdzielonych klienci sg zmuszeni ufac, ze jednostki, ktére
opracowuja, konfiguruja, wdrazajg oprogramowanie systemowe i sterujg nim, nie sg
ztosliwe. Klienci musza réwniez ufaé, ze oprogramowanie systemowe jest odporne na
ataki, ktére powoduja eskalacje uprawnien oraz naruszenie poufnosci i integralnosci
aplikacji klientow. Ten wymoég szerokiego zaufania jest czesto trudny do spetnienia

i stwarza znaczne ryzyko, zwtaszcza dla klientéw, ktérzy korzystaja z ustug w chmurze
publicznej. Firma IBM przewodzita wysitkom podejmowanym w catej branzy w celu
rozwigzania takich probleméw poprzez zmniejszenie rozmiaru bazy TCB

i wprowadzenie technologii, ktore sprawiajg, ze dane klientéw s3 niedostepne dla

administratoréw systemu i chmury.
F.3.1.  Technologia izolacji pamieci firmy IBM

Przetwarzanie poufne (przyktady w tekscie na temat izolacji maszyn wirtualnych
ponizej) i szyfrowanie zawartosci w pamieci sg skutecznymi technologiami
bezpieczenstwa umozliwiajagcymi osiggniecie izolacji pamieci, jednak dopiero
korzystanie z nich w potaczeniu z innymi technologiami izolacji moze zapewnié

solidny, wielowarstwowy schemat ochrony.

Jednym z przyktadow takiej technologii izolacji jest Z Processor Resource/System

Manager (PR/SM) firmy IBM. PR/SM to funkcja hypervisor typu 1 zintegrowana ze
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wszystkimi modelami IBM Z, ktéra przeksztatca zasoby fizyczne w wirtualne, dzieki
czemu wiele partycji logicznych (ang. Logical Partition - LPAR) moze wspétdzieli¢ te
same zasoby fizyczne. Zapewnia mozliwos¢ podziatu fizycznych zasobéw systemu
(dedykowanych lub wspoétdzielonych) na izolowane partycje logiczne. Kazda partycja
logiczna dziata jak niezalezny system z wtasnym srodowiskiem operacyjnym.
Technologia PR/SM umozliwia kazdej partycji logicznej posiadanie dedykowanych lub
wspoétdzielonych procesorow i wejsé/wyjs¢ oraz dedykowanej pamieci (ktorej
konfiguracje mozna dynamicznie zmieniac¢ w razie potrzeby). Technologia PR/SM
zapewnia administratorowi bezpieczenstwa mozliwos$é zdefiniowania catkowicie
bezpiecznej konfiguracji systemu. Gdy system jest zdefiniowany w taki sposdb,
uzyskuje sie catkowitg separacje partycji logicznych, zapobiegajagc w ten sposéb
uzyskaniu przez dowolng partycje wiedzy o dziataniu innej partycji. Ta technologia
izolacji zostata oceniona zgodnie z normg Common Criteria i osiggneta poziom

weryfikacji formalnej (ang. Evaluation Assurance Level - EAL) 5+ [77].
F.3.2.  Technologia izolowania aplikacji firmy IBM

IBM Hyper Protect Virtual Servers to nowa technologia oparta na srodowisku IBM
Secure Service Containers do ochrony obcigzen w systemach IBM Z i LinuxONE

w catym cyklu zycia aplikacji. IBM Secure Service Container (SSC) to kontenerowe
srodowisko uruchomieniowe umozliwiajace szybkie i bezpieczne wdrazanie urzadzen
programowych na serwerach. Urzadzenie programowe to integracja systemu
operacyjnego, oprogramowania posredniczgcego i komponentéw oprogramowania,
ktére dziataja autonomicznie i zapewniajg podstawowe ustugi i infrastruktury, ktére

koncentruja sie na mozliwosci wykorzystania i bezpieczenstwie.

Celem technologii SSC jest zapewnienie srodowiska uruchomieniowego dla obcigzen,
w tym dostepu do sieci, pamieci i adapteréw kryptograficznych. Gtéwnym celem jest
ochrona wszelkich danych utworzonych przez obcigzenie i zapewnienie dostepu do
danych tylko okreslonej instancji obcigzenia. Oznacza to, ze nawet drugie obcigzenie
tego samego typu nigdy nie uzyska dostepu do zadnych danych utworzonych przez

inng instancje. Technologia SSC dziata tylko wewnatrz partycji logicznej typu SSC.
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Oprogramowanie uktadowe wytacza dostep do pamieci dla partycji logicznych typu
SSC, a specjalny modut tadujacy rozruch/tancuch rozruchu zapewnia, ze tylko
podpisane urzadzenia oparte na technologii SSC moga by¢ uruchamiane w takiej
partycji. Nie ma dostepu do urzadzenia hostingowego za posrednictwem protokotu
SSH, a dziatania moga by¢ inicjowane wytacznie za pomoca dobrze zdefiniowanych
i przetestowanych interfejséw API, zawsze z zatozeniem, ze tylko obcigzenie ma

dostep do swoich danych.

Szczegbtowe informacje na temat technologii IBM Hyper Protect Virtual Servers

mozna znalez¢ w publikacji [78].
F.3.3.  Technologia izolacji maszyny wirtualnej firmy IBM

Zaréwno IBM POWER Protected Execution Facility (PEF), jak i IBM Secure Execution dla
systemu Linux (IBM Z i LinuxONE) sg przyktadami sSrodowiska TEE zapewniajgcego
izolacje maszyn wirtualnych/pamieci. Technologia IBM POWER PEF umozliwia obstuge
bezpiecznych maszyn wirtualnych (ang. Secure Virtual Machine - SVM) w systemach IBM
Power. Chroni ona maszyny SVM przed innym oprogramowaniem, gdy sg one
przechowywane, w trakcie przesytania i podczas dziatania. Maszyny SVM sg obstugiwane
przez nowy tryb w architekturze IBM Power Architecture o nazwie Ultravisor, ktéry ma
wyzsze uprawnienia niz tryb hypervisor. Maszyna SVM moze dziata¢ tylko w systemach
obstugujacych technologie PEF i zweryfikowanych przez klienta, ktéry utworzyt maszyne
SVM. Kazdy system obstugujacy technologie PEF ma pare kluczy publiczny/prywatny,

w ktorej klucz prywatny jest znany tylko systemowi (nie jest ujawniany wtascicielowi
systemu). Wiecej szczegétowych informacji na temat technologii PEF mozna znalez¢

w publikacji [78]. Instrukcje dotyczace konfiguracji stosu oprogramowania z obstugg
technologii PEF mozna znalez¢ w publikacji [79]. Kod PEF/Ultravisor jest dostepny jako

oprogramowanie typu open source pod adresem [80].

IBM Secure Execution dla systemu Linux to sprzetowa technologia bezpieczenstwa
wbudowana w systemy IBM z15T i LinuxONE Ill generacji. Zostata zaprojektowana
w celu zapewnienia skalowalnej izolacji dla poszczegdlnych obcigzen, aby umozliwi¢

ich ochrone nie tylko przed atakami zewnetrznymi, ale takze przed zagrozeniami
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wewnetrznymi. Technologia Secure Execution zapewnia izolacje miedzy hostem
funkcji hypervisor maszyny wirtualnej opartej na jadrze (ang. Kernel-based Virtual
Machine - KVM) a go$émi w Srodowiskach wirtualnych. Ten poziom izolacji pionowe;j
ma na celu wyeliminowanie mozliwosci uzyskania przez administratoréw petnego
wgladu we wrazliwe obcigzenia hostowane w maszynach wirtualnych

i poszczegdlnych kontenerach. Technologia Secure Execution zapewnia zaostrzone
ograniczenia dostepu w celu ochrony wtasnosci intelektualnej i zastrzezonych
tajemnic, jednoczes$nie umozliwiajac administratorom zarzadzanie i wdrazanie
obcigzen jako czarnych skrzynek i kontynuowanie normalnej pracy. Technologia
Secure Execution umozliwia rowniez przedsiebiorstwom izolacje pomiedzy
poszczegdblnymi obcigzeniami dla wielu uzytkownikéw dziatajacymi na wspotdzielonej
partycji logicznej. Szczegdétowe informacje na temat technologii IBM Secure Execution

dla systemu Linux mozna znalez¢ w publikacji [81].

Technologie IBM POWER PEF i IBM Secure Execution dla systemu Linux wykorzystuja
kilka kluczowych innowacji opracowanych przez IBM Research i majacych na celu
umozliwienie zaufanego wykonywania, takich jak technologie SecureBlue [82]

i SecureBlue++ [83], [84], ktore potozyty podwaliny pod bezpieczng izolacje aplikacji.
F.3.4. Technologia akceleracji kryptograficznej firmy IBM

Systemy IBM Z, LinuxONE i IBM Power sg wyposazone w zintegrowane moduty HSM
podtaczane przez ztagcze PCle. Przyktady obejmuja koprocesor IBM 4767 oferowany
w ramach systemow IBM Z i LinuxONE z kartg CryptoExpress5s, systemy IBM Power
z koprocesorami EJ32 i EJ33 oraz koprocesor IBM 4769 oferowany w ramach
systemoéw IBM Z i LinuxONE z kartg CryptoExpress7s, ktory wkrotce bedzie
oferowany w systemach IBM Power [85], [86].

Funkcje CryptoExpress w systemach IBM Z i LinuxONE zapewniajg elastycznos¢
obstugi réznych typow obciazen i moga byc¢ skonfigurowane jako akcelerator
kryptograficzny, koprocesor kryptograficzny IBM Common Cryptographic
Architecture lub koprocesor kryptograficzny IBM Enterprise Public Key Cryptography
Standards (PKCS) #11 (EP11) [87].
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Systemy IBM Z i LinuxONE udostepniaja réwniez instrukcje CP Assist for
Cryptographic Functions (CPACF) do wysokowydajnej akceleracji kryptograficznej
typu on-core dla symetrycznych i asymetrycznych operacji kryptograficznych.

W potaczeniu z adapterem IBM CryptoExpress, klucze znajdujace sie w module HSM
mogg by¢ eksportowane w sposodb zaszyfrowany i uzywane w ramach instrukcji
CPACF, dzieki czemu klucz nigdy nie jest jawny w pamieci funkcji hypervisor, systemu

operacyjnego lub aplikacji [88].

F4 USLUGI ATESTACJI ZDALNE)J
F.4.1. Narzedzia do atestacji platformy firmy IBM

IBM TPM Attestation Client Server Framework od IBM Research to narzedzie typu

open-source do przeprowadzania atestacji platformy [89].
F.4.2.  State atestowanie srodowiska uruchomieniowego firmy IBM

Ciagte monitorowanie agenta aplikacji jest mozliwe dzieki rozszerzeniu pomiaréw na
cate Srodowisko uruchomieniowe, a nie wykonywanie ich tylko w trakcie rozruchu. Na
przyktad, po uruchomieniu, architektura Integrity Measurement Architecture (IMA)

w jadrze systemu Linux bedzie stale rozszerza¢ pomiary na Srodowisko
uruchomieniowe [90]. Pomiary te moga by¢ okresowo atestowane w ramach ustugi
weryfikacji, ktora nie tylko sprawdza nieoczekiwane zmiany w agencie aplikacji, ale

takze monitoruje jego dynamiczne zachowanie [91].
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ZALACZNIK G - AKRONIMY | SKROTY

Woybrane akronimy i skréty uzyte w niniejszej publikacji zostaty rozwiniete ponize;j.

Dodatkowo patrz: NSC 7298, Stownik kluczowych poje¢ z zakresu cyberbezpieczeristwa

Akronim

ABI

ACRAM

ACM

AEAD

AES

AMD PSB

API

AS

ASID

ASLR

ASP

Terminologia angielska
Application Binary Interface

Authenticated Code Random

Access Memory
Authenticated Code Module

Authenticated Encryption with

Associated Data

Advanced Encryption Standard

AMD Platform Secure Boot

Application Programming

Interface
Attestation Service

Address Space IDentifier

Address Space Layout

Randomization

AMD Security Processor

Terminologia polska
Binarny interfejs aplikacji

Pamie¢ RAM uwierzytelnionego
kodu

Uwierzytelniony modut kodu

Uwierzytelnione szyfrowanie

Z powigzanymi danymi

Zaawansowany standard

szyfrowania
Technologia AMD PSB

Interfejs programistyczny

aplikacji (interfejs API)
Ustuga atestacji (zaswiadczania)

Identyfikator przestrzeni

adresowej

Losowe generowanie uktadu

przestrzeni adresowej

Podsystem AMD Security

Processor
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BIOS

BMC

BSI

BTI

CA

CCA

CHERI

CMC

CNCF

CcopP

CoT

CPACF

CPU

CRD

CRI

Basic Input/Output System

Board Management Controller

British Standards Institution

Branch Target Identification
Certificate Authority

(Arm) Confidential Compute

Architecture

Capability Hardware Enhanced

RISC Instructions

(Cisco) Chassis Management

Controller

Cloud Native Computing

Foundation
Call Oriented Programming
Chain of Trust

CP Assist for Cryptographic

Functions
Central Processing Unit
Custom Resource Definition

Container Runtime Interface

Podstawowy system

wejscia/wyijscia

Kontroler BMC

Brytyjska instytucja

normalizacyjna

Branch Target Identification

Urzad certyfikacji

Arm Confidential Compute

Architecture

Capability Hardware Enhanced
RISC Instructions

Chassis Management Controller
(Cisco)

Cloud Native Computing

Foundation

Atak typu COP

tancuch zaufania

CP Assist for Cryptographic

Functions

Procesor

Niestandardowa definicja zasobu

Interfejs Srodowiska
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CRTM

CRTV

CSK

CSP

DCRTM

DICE

DIMM

DRAM

DRBG

DSbD

EAL

EAT

ECDSA

Core Root of Trust for

Measurement

Core Root of Trust for

Verification
Code Signing Key
Cloud Service Provider

Dynamic Core Root of Trust for

Measurement

Device ldentifier Composition

Engine
Dual In-Line Memory Module

Dynamic Random-Access

Memory

Deterministic Random Bit

Generator
Digital Security by Design
Evaluation Assurance Level

Entity Attestation Token

Elliptic Curve Digital Signature
Algorithm

uruchomieniowego kontenera

Gtéwne zrodto zaufania do

pomiarow

Gtéwne zrodto zaufania do

weryfikacji
Klucz podpisywania kodu
Dostawca ustug w chmurze

Dynamiczne gtéwne Zrédto

zaufanych pomiaréw

Mechanizm komponowania

identyfikatora urzadzenia
Modut pamieci DIMM

Pamie¢ dynamiczna o dostepie

swobodnym

Generator liczb pseudolosowych

Digital Security by Design
Poziom weryfikacji formalnej

Token atestacji (zaswiadczania)

obiektu

Algorytm podpisu cyfrowego

krzywej eliptycznej
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EL

EPT

ETSI

ETSI NFV

SEC

FIDO

FIPS

FPGA

FRU

FVP

HES

HLAT

HMEE

HSM

Exception Level
Extended Page Table

European Telecommunications

Standards Institute

European Telecommunications
Standards Institute Network

Functions
Virtualization Security
Fast Identity Online (Alliance)

Federal Information Processing
Standard

Field Programmable Gate Array

Field Replacement Unit
Fixed Virtual Platform

Hardware Enforced Security

Hypervisor Managed Linear

Address Translation

Hardware Mediated Execution

Enclave

Hardware Security Module

Poziom wyjatku
Extended Page Table

Europejski Instytut Norm

Telekomunikacyjnych

European Telecommunications
Standards Institute Network

Functions
Virtualization Security
Stowarzyszenie FIDO

Federalny standard

przetwarzania informacji

Bezposrednio programowalna

macierz bramek
Czes$¢ wymieniana u klienta)
Ustalona plaforma wirtualna

Zabezpieczenia wymuszane

sprzetowo

Technologia HLAT

Hardware Mediated Execution

Enclave

Sprzetowy modut zabezpieczen
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1/0 Input/Output Wejscie/wyjscie

JAY Intel Itanium Architecture Architektura Intel Itanium

IBB Initial Boot Block Poczatkowy blok rozruchowy

IMA Integrity Measurement Architektura pomiaréw
Architecture integralnosci

Intel AES- Intel Advanced Encryption Intel Advanced Encryption

NI Standard New Instructions Standard New Instructions

Intel CET Intel Control-Flow Enforcement Intel Control-Flow Enforcement
Technology Technology

Intel Intel Multi-Key Total Memory Intel Multi-Key Total Memory

MKTME Encryption Encryption

Intel TDX Intel Trust Domain Extensions Intel Trust Domain Extensions

Intel TME Intel Total Memory Encryption Intel Total Memory Encryption

Intel TSC Intel Transparent Supply Chain Intel Transparent Supply Chain

Intel VT-x Intel Virtualization Technology Intel Virtualization Technology

loT Internet of Things Internet rzeczy

IPL Initial Program Load tadowanie poczatkowego

programu
IPsec Internet Protocol Security Internet Protocol Security
IR NIST Interagency or Internal Sprawozdanie miedzyresortowe

Report

lub wewnetrzne NIST
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ISA

ISecL-DC

ITL

ITS

JT

JOP

KEK

KMIP

KMS

KPT

KVM

LCP

LPAR

MAC

Instruction Set Architecture

Intel Security Libraries for the
Data Center

Information Technology

Information Technology

Laboratory

Internal Trusted Storage (API)
Just-in-Time

Jump Oriented Programming
Key Exchange Key

Key Management

Interoperability Protocol
Key Management Service
Key Protection Technology

Kernel-Based Virtual Machine

Launch Control Policy

Logical Partition

Message Authentication Code

Architektura zestawu instrukcji

Biblioteki zabezpieczen Intel dla

centréw danych

Technologia informacyjna

Information Technology

Laboratory

Doktadnie na czas

Atak typu JOP

Klucz wymiany kluczy

Protokét interoperacyjnosci

zarzadzania kluczami

Ustuga zarzadzania kluczami

Technologia ochrony kluczy

Maszyna wirtualna oparta na

jadrze

Zasady sterowania

uruchamianiem

Partycja logiczna

Kod uwierzytelniania

wiadomosci
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ME

MMU

MOK

MTE

NCCoE

NFC

NFV

NIST

NVDIMM

NVRAM

NW

ODM

OEM

Manageability Engine

Memory Management Unit

Machine Owner Key

Memory Tagging Extension

National Cybersecurity Center

of Excellence

Near Field Communication

Network Functions

Virtualization

National Institute of Standards

and Technology

Non-Volatile Dual In-Line

Memory Module

Non-Volatile Random-Access

Memory

Normal World, Non-Secure

World

Original Device Manufacturer

Original Equipment

Manufacturer

Silnik zarzadzania
Jednostka zarzadzania pamiecia
Klucz wtasciciela maszyny

Rozszerzenie znacznikow

pamieci

National Cybersecurity Center

of Excellence
Komunikacja bliskiego zasiegu

Wirtualizacja funkcji sieciowych

Narodowy Instytut Standaryzacji

i Technologii

Modut pamieci NVDIMM

Pamie¢ nieulotna o dostepie

swobodnym

Swiat normalny, Swiat

niezabezpieczony

Producent oryginalnego

urzadzenia

Producent oryginalnego sprzetu
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oS

PAC

PAN

Parsec

PAS

PCB

PCH

PCle

PCR

PE

PEF

PFR

PIT

PK

PKCS

PR/SM

Operating System
Pointer Authentication Code
Privileged Access Never

Platform AbstRaction for
SECurity

Physical Address Space
Printed Circuit Board
Platform Controller Hub

Peripheral Component

Interconnect Express
Platform Configuration Register
Processor Element

(IBM POWER) Protected

Execution Facility

Platform Firmware Resilience
Protection in Transit
Platform Key

Public Key Cryptography
Standards

(IBM Z) Processor

Resource/System Manager

System operacyjny
Kod uwierzytelniania wskaznika
Privileged Access Never

Platform AbstRaction for
SECurity

Fizyczna przestrzen adresowa
Ptytka drukowana
Mikrouktad PCH

Ztacze PCle

Rejestr konfiguracji platformy
Element procesora

IBM POWER

Platform Firmware Resilience
Ochrona w tranzycie
Klucz platformy

Standardy kryptografii klucza

publicznego

Processor Resource/System

Manager (IBM Z)
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PRoT

PS

PSA

PXN

QAT

REE

RF

RK

RME

RNG

ROM

ROP

RoT

RTU

RW

RWX

SB

Platform Root of Trust
Protected Storage (API)
Platform Security Architecture
Privileged Execute Never
QuickAssist Technology
Random Access Memory

Rich Execution Environment
Radio Frequency

Root Key

Realm Management Extension
Random Number Generator
Read-Only Memory

Return Oriented Programming
Root of Trust

Root of Trust for Update
Read/Write
Read/Write/Execute

UEFI Secure Boot

Platforma zrédta zaufania
Protected Storage (Interfejs API)
Platform Security Architecture
Privileged Execute Never
QuickAssist Technology
Pamie¢ o dostepie swobodnym
Rich Execution Environment
Czestotliwo$¢ radiowa

Klucz gtéwny

Realm Management Extension
Generator liczb losowych
Pamie¢ tylko do odczytu

Atak typu ROP

Zrédto zaufania

Zrédto zaufania do aktualizacji
Odczyt/zapis
Odczyt/zapis/wykonanie

Bezpieczny rozruch UEFI
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SCRTM

SDEI

SDP

SEL

SEV

SEV-ES

SEV-SNP

SGX

SHA

SIMD

SINIT ACM

SiP

SK

Static Core Root of Trust for

Measurement

Software Delegated Exception

Interface

(Morello) System Development

Platform
Secure Exception Level

Secured Encrypted

Virtualization

Secured Encrypted
Virtualization with Encrypted
State

Secured Encrypted
Virtualization with Secured

Nested Paging
Software Guard Extensions
Secure Hash Algorithm

Single Instruction, Multiple Data

Secure Initialization

Authenticated Code Module
Silicon Provider

Secure Kernel

Czes¢ statyczna gtownego

Zrodta zaufanych pomiaréw

Software Delegated Exception

Interface

Platforma programistyczna

(Morello)

Poziom wyjatku bezpieczenstwa

Bezpieczna szyfrowana

wirtualizacja

Secured Encrypted Virtualization

with Encrypted State

Zabezpieczona szyfrowana
wirtualizacja z zabezpieczonym

zagniezdzonym stronicowaniem

Software Guard Extensions

Bezpieczna funkcja skrétu

Single Instruction, Multiple Data
(Technika SIMD)

Secure Initialization

Authenticated Code Module

Silicon Provider

Bezpieczne jadro
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SMAP

SMBus

SMC

SME

SMEP

SMM

SoC

SP

SPDM

SPI

SPIFFE

SPIRE

SPM

SPS FW

Supervisor Mode Access

Prevention

System Management Bus

Secure Monitor Call

Secure Memory Encryption

Supervisor Mode Execution

Prevention

System Management Mode

System-on-Chip

Special Publication, Secure

Partition

Security Protocol and Data
Model

Serial Peripheral Interface

Secure Production Identity

Framework for Everyone

SPIFFE Runtime Environment

Secure Partition Manager

Server Platform Services

Firmware

Supervisor Mode Access

Prevention

Magistrala zarzadzania systemem
Secure Monitor Call

Secure Memory Encryption

Supervisor Mode Execution

Prevention
System Management Mode
System na chipie

Publikacja specjalna,

Bezpieczna partycja

Protokoét bezpieczenstwa

i model danych

Szeregowy interfejs urzadzenia

peryferyjnego

Secure Production ldentity

Framework for Everyone
SPIFFE Runtime Environment
Secure Partition Manager

Oprogramowanie uktadowe
(firmware) ustug

platformy serwera
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SSC

SVID

SVM

SW

TA

TCB

TCG

D

TEE

TF-A

TLS

TOS

TPM

TRNG

TSME

TXT

(IBM) Secure Service Container

SPIFFE Verifiable Identity

Document

Secure Virtual Machine

Secure World

Trusted Application

Trusted Compute Base, Trusted

Computing Base

Trusted Computing Group

Trust Domain

Trusted Execution Environment

Trusted Firmware-A

Transport Layer Security

Trusted Operating System

Trusted Platform Module

True Random Number

Generator

Transparent Memory Encryption

Trusted Execution Technology

Secure Service Container (IBM)

Weryfikowalny dokument

tozsamosci SPIFFE
Bezpieczna maszyna wirtualna
Swiat bezpieczny

Zaufana aplikacja

Zaufana baza przetwarzania

Trusted Computing Group
Zaufana domena

Zaufane srodowisko

wykonawcze
Trusted Firmware-A

Bezpieczenstwo warstwy

transportowej
Zaufany system operacyjny
Modut TPM

Generator prawdziwych liczb

losowych
Transparent Memory Encryption

Trusted Execution Technology
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UCs

UEFI

UKRI

USB

UXN

Veraison

VM

VMID

VMM

VMX

XTS

(Cisco) Unified Computing
System

Unified Extensible

Firmware Interface
UK Research and Innovation

Universal Serial Bus

User Execute Never
VERIificAtlon of atteStatiON
Virtual Machine

Virtual Machine IDentifier

Virtual Machine Manager,

Virtual Machine Monitor
Virtual Machine Extensions

xor-encrypt-xor (XEX) Based
Tweaked-Codebook Mode with
Ciphertext Stealing

Unified Computing System
(Cisco)

Interfejs UEFI

UK Research and Innovation

Uniwersalna magistrala

szeregowa

User Execute Never
VERIficAtlon of atteStatiON
Maszyna wirtualna

Identyfikator maszyny wirtualnej

Menedzer maszyny wirtualnej,

monitor maszyny wirtualnej
Rozszerzenia maszyny wirtualnej

xor-encrypt-xor (XEX) Based
Tweaked-Codebook Mode with
Ciphertext Stealing (Tryb XTS)
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ZAtACZNIKH - SEtOWNIK

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczeristwa

Terminologia

angielska

Asset Tag

Attestation

Chain of Trust
(CoT)

Confidential

Computing

Terminologia

polska

Tag zasobu

Atestacja

(zaswiadczanie)

tancuch

zaufania

Przetwarzanie

poufne

Definicja

Proste atrybuty klucz-wartosé¢, ktére sg
powigzane z platforma (np. lokalizacja,

nazwa firmy, oddziat lub dziat).

Proces zapewniania podpisu cyfrowego
dla zbioru danych i/lub wynikéw obliczen
bezpiecznie przechowywanych

W sprzecie, a nastepnie weryfikacja
podpisu i zbioru wynikéw obliczen przez

whnioskodawce.

Metoda utrzymywania prawidtowych
granic zaufania poprzez zastosowanie
zasady zaufania przechodniego,

w ktorej kazdy modut oprogramowania
W procesie uruchamiania systemu musi
zmierzy¢ nastepny modut przed

przekazaniem sterowania.

Funkcje sprzetowe, ktére izoluja

i przetwarzaja zaszyfrowane dane

W pamieci, dzieki czemu sg one mniej
narazone na ujawnienie i naruszenie
zwigzane ze wspotbieznymi obcigzeniami

lub bazowym systemem i platforma.
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Terminologia

angielska

Cryptographic

Accelerator

Hardware-Enabled

Security

Platform Trust

Root of Trust (RoT)

Shadow Stack

Trusted Execution

Environment (TEE)

Terminologia

polska

Akcelerator

kryptograficzny

Bezpieczenstwo

sprzetowe

Zaufanie do

platformy

Zrédto zaufania

Stos w tle

Zaufane
Srodowisko

wykonawcze

Definicja

Woyspecjalizowany uktad koprocesora
oddzielony od centralnej jednostki
przetwarzania, na ktory przenoszone
sg zadania kryptograficzne w celu

zwiekszenia wydajnosci.

Bezpieczenstwo, ktérego podstawa

jest platforma sprzetowa.

Gwarancja integralnosci podstawowe;j
konfiguracji platformy, w tym sprzetu,
oprogramowania uktadowego

i oprogramowania.

Punkt startowy, ktoéry jest

domyslnie zaufany.

Réwnolegty stos sprzetowy, ktory
aplikacje moga wykorzystywac do
przechowywania kopii adreséw
zwrotnych, ktére sg poréwnywane
z normalnym stosem programu

podczas operacji powrotu.

Obszar lub enklawa chroniona przez

procesor systemowy.
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